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Título del Proyecto:
POLÍTICA Y ESTRATEGIAS PARA PRESERVACIÓN DIGITAL A LARGO PLAZO
EN LA AGENCIA PARA LA REINCORPORACIÒN y LA NORMALIZACIÒN:
ESTUDIO DE CASO
Resumen del Proyecto.
El presente trabajo de grado es el resultado de una investigación sobre la preservación
digital a largo plazo, en la cual se tomó como estudio de caso la Presidencia de la
República de Colombia (Agencia para la Reincorporación y la Normalización- ARN)
para efectuar una serie de sugerencias y recomendaciones para la preservación de
documentos electrónicos, su transferencia y acceso.

El análisis de toda la producción documenta electrónico de la ARN permitió
identificar que es necesario madurar y/o documentar el proceso de Gestión Documental
en cuanto a la elaboración y actualización de instrumentos archivísticos que permitan
normalizar la creación, clasificación y organización de documentos electrónicos de
archivo. Así mismo la investigación permitió formular la política y estrategias para la
preservación digital a largo plazo de los documentos electrónicos para garantizar su
autenticidad, integridad, fiabilidad y disponibilidad durante los tiempos de retención y de
acuerdo con los niveles de acceso tanto para usuarios internos como ciudadanos.
.
Palabras Clave: Gestión Documental, Documento Electrónico de Archivo, política,
preservación digital, OAIS, autenticidad, integridad, fiabilidad, disponibilidad, Objeto
Digital, Metadatos, Historial de Eventos, Lista control de acceso.
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Abstract

The present degree work is the result of a long-term digital preservation research, in
which the Presidency of the Republic of Colombia (Agency for Reincorporation and
Standardization-ARN) was taken as a case study to carry out a series of suggestions and
recommendations for the preservation of electronic documents, their transfer and access.

The analysis of all the electronic documentation production of the ARN allowed to
identify that it is necessary to mature and / or document the Document Management
processes in relation to the elaboration and update of archival instruments that allow to
normalize the creation, classification and organization of electronic documents of
archive. Likewise, the research allowed formulating the policy and strategies for the
long-term digital preservation of electronic documents to guarantee their authenticity,
integrity, reliability and availability during retention times and according to levels of
access for both internal users and citizens.
.
Keywords: Document Management, Electronic File Document, policy, digital
preservation, OAIS, authenticity, integrity, reliability, availability, Digital Object,
Metadata, Event History, Access control list.
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INTRODUCCIÓN.

El presente trabajo surge de la necesidad de generar política y estrategias entorno a
la preservación digital a largo plazo teniendo en cuenta un contexto archivístico,
administrativo y tecnológico, y tomando como caso de uso la Agencia para la
Reincorporación y la Normalización- ARN, entidad que tiene como misión impulsar el
retorno de la población desmovilizada a la legalidad de forma sostenible. Por eso, a las
personas desmovilizadas no solo se les brinda educación, formación para el trabajo y
apoyo psicosocial, sino que también se les ayuda a impulsar sus proyectos productivos.
Así mismo, en el presente documento se evidencia como los documentos
electrónicos en la Agencia para la Reincorporación y la Normalización- ARN son
activos de información sin normalización, lo cual dificulta garantizar su cadena de
custodia y por ende se convierte complejo asegurar la autenticidad, integridad, fiabilidad
y disponibilidad acorde a los instrumentos archivísticos. Una vez normalice la
producción, gestión y preservación de los E-DOC mediante política y estrategias se
podrán llevar a cabo transferencias secundarias en soporte electrónico para la protección
de los documentos con valor social (cultural e histórico).
Una vez identificada las necesidades, se definió la política y estrategia, como fue
documentar la implementación del modelo OAIS, el cual se originó en el ámbito de las
agencias espaciales, la NASA. Ha tenido desde sus inicios amplia aceptación a nivel
internacional por lo que fue aceptado como estándar por la ISO bajo la norma ISO 14721
(en Colombia, esta norma fue traducida y homologada por el ICONTEC como NTC-
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14721); propone una serie de procesos necesarios para implementar instancias de
archivo similares a las tradicionales para la gestión y preservación de los documentos
electrónicos. En este modelo se introduce el concepto de paquete de información
(contenedores lógicos), para modelar la forma en que se gestiona el flujo de información
en un OAIS. Un paquete de información tiene dos componentes: el contenido (la
información a preservar propiamente dicha) y la Información de descripción de la
preservación o PDI (aquella necesaria para una adecuada preservación), encapsulados
lógicamente para ser gestionados. Lo paquetes definidos son:
Submission Information Package SIP, Archival Information Package – AIP y
Dissemination Information Package - DIP
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CAPÍTULO 1

1.1 Planteamiento del problema.
La presente investigación, se centra como estudio de caso en la Agencia para
Reincorporación y la Normalización- ARN, es importante tener en cuenta, que el
problema principal, es que la entidad no cuenta con política y estrategias para preservar
los documentos electrónicos de archivo de acuerdo con estándares o esquemas
internacionales como Open Archival Information System- OAIS, Metadata Encoding
and Transmission Standard- METS, Preservation Metadata: Implementation Strategies PREMIS.
Sumado a lo anterior, en las últimas décadas la tecnología ha evolucionado de forma
rápida y en periodos cortos, provocando obsolescencia tecnológica y viéndose afectados
los procesos técnicos para el almacenamiento, clasificación, ordenación, descripción,
búsqueda y recuperación de documentos electrónicos. Por consiguiente, las políticas y
estrategias de preservación digital a largo plazo cobran un papel importante para
mantener auténticos y disponibles los documentos electrónicos.
Adicionalmente, el Programa de Gestión Documental y Plan Institucional de
archivos-PINAR de la ARN, no cuentan con lineamientos y directrices claras para
realizar una planeación estratégica y operativa que permita solucionar las necesidades
institucionales para la gestión de los documentos electrónicos de archivo, que conlleve a
la identificación, captura, clasificación, organización y preservación de los expedientes
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electrónicos de archivo, así mismo, falta la elaboración de otros instrumentos
archivísticos que permitan salvaguardar la información referente al proceso de
reincorporación de las personas que participaron activamente en el conflicto armado.
Además, normativamente el Decreto 1080 de 2015 y el Acuerdo 06 de 2014, si bien
identifican y definen los programas e instrumentos archivísticos del PGD que
contribuyen a la preservación a largo plazo, no logra profundizar y orientar a la ARN de
manera significativa en lo relativo a las políticas, estrategias y características que deben
contener los documentos electrónicos en una transferencia secundaria, ocasionando un
vacío teórico y práctico respecto al tema.
Por otro lado, la ARN no cuenta con documentos electrónicos de archivos creados y
administrados bajo una cadena de custodia y diplomática archivística, que evidencia su
autenticidad, integridad, fiabilidad y por supuesto facilite su disponibilidad de acuerdo a
los tiempos establecidos en la Tabla de Retención Documental, lo anterior, obliga a que
se construya una política y estrategias que aseguren la producción de documentos
electrónicos de forma adecuada para preservarlos junto a todos sus componentes
(metadatos, objeto digital, historial de eventos, lista control de acceso) según los tiempos
de retención.
Así mismo, el Decreto 1515 de 2013, el cual reglamenta lo concerniente a las
transferencias secundarias1 al Archivo General de la Nación- AGN, hoy compilado en
Decreto 1080 de 2015, ostenta serios vacíos en lo relativo a los documentos electrónicos,

1

Se entiende por transferencia secundaria como la remisión de los documentos del archivo central al
histórico, de conformidad con las tablas de retención y de valoración documental vigentes.
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ya que en ningún momento indica los criterios y procedimientos para realizar las
transferencias en este tipo de soporte, generando confusión en las entidades públicas a
raíz de que no hay una metodología clara para realizar dichos procedimientos.
La ARN al no contar con políticas y estrategias de preservación digital a largo
plazo, asume riesgos como documentos electrónicos sin valor probatorio y obsolescencia
tecnológica para mantenerlos disponibles, auténticos, íntegros y fiables para los usuarios
externos e internos. Adicionalmente, si la ARN no puede preservar a largo plazo sus
contenidos digitales, el país corre el riesgo de perder un patrimonio documental
relacionado con el proceso de reincorporación de personas desmovilizadas del conflicto
armado.
Actualmente se evidencia, que los documentos electrónicos producidos por los
sistemas de información institucionales de la ARN como el SIGOB y el SIR no cuentan
con metadatos archivísticos y de preservación que permitan llevar a cabo una
transferencia secundaria al Archivo General de la Nación- AGN de acuerdo con los
criterios establecidos en el Decreto 1080 de 2015, por lo cual es necesario construir su
cadena de custodia y de preservación acorde al modelo de OAIS.
Por tanto, para la presente investigación se planteó la siguiente pregunta:
1.1.1.

Pregunta investigación:

¿Cuál es la política y las estrategias necesarias para preservar a largo plazo los expedientes
electrónicos de archivo de la ARN con miras de garantizar la autenticidad e integridad de los
expedientes electrónico archivo para su disponibilidad?
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1.2 Justificación.
Los documentos electrónicos en la Agencia para la Reincorporación y la
Normalización- ARN se han convertido en un fenómeno necesario de regularizar a
través de una serie de pautas plasmadas en lineamientos, parámetros y estándares. Es
importante que el Archivo General de la Nación AGN, genere y haga cumplir una
política de preservación de documentos electrónico a largo plazo, atendiendo al hecho de
que este mundo virtual con el paso del tiempo se vuelve mucho más complejo a la hora
de proteger y preservar la información de manera íntegra y segura.
Dado que los cambios tecnológicos se están presentando en periodos cortos, las
políticas y estrategias para preservar los documentos electrónicos a largo plazo tienen
que plantearse teniendo en cuenta que las transferencias secundarias comprende
documentos análogos y electrónicos según lo establece el parágrafo 2 del artículo
2.8.2.9.2 del decreto 1080 de 2015: “Las disposiciones decreto aplican tanto para las
transferencias de documentos de archivo registrados en papel y otros medios análogos,
como los documentos electrónicos, independientemente del medio tecnológico para el
almacenamiento utilizado, y cumplir con lo establecido en el 2609 2012.”.
Las transferencias secundarias buscan la protección de los documentos con valor
social (cultural e histórico). Las políticas y estrategias para recibirlas por parte del AGN
deben diseñarse, implementarse y ajustarse atendiendo a los intereses de los científicos,
historiadores y de la ciudadanía en general, para que se facilite su acceso sin ningún tipo
de restricción técnica.
Hoy por hoy la Agencia para la Reincorporación y la Normalización- ARN requiere
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políticas y estrategias para la preservación, a largo plazo, en el marco de un Sistema de
Gestión de Documentos Electrónicos de Archivo- SGDEA escalable y modular, es decir,
adaptable y compatible con otros sistemas, de manera tal que permita tanto realizar un
diseño metodológico para recibir la información producto de las transferencia
secundarias, como contribuir con la disponibilidad e integridad de aquellos expedientes
electrónicos requeridos para la investigación y el desarrollo de temas científicos,
culturales e históricos. El SGDEA, una vez esté diseñado y parametrizado a la realidad
de la entidad y a los requisitos tecnológicos, legales y archivísticos mínimos, facilitará la
preservación y el acceso a los documentos, agilizando los quehaceres cotidianos de la
entidad ya que es susceptible de ser consultado en tiempo real, según sea el usuario o el
tipo de información requerida. Por ende, el SGDEA requiere de permisos de seguridad y
demás elementos que tanto condicionan como facilitan su uso.
Además, partiendo que el AGN fue creado con el fin centralizar la información
para gestionar procesos archivísticos con fines históricos y para facilitar su acceso sin
problemas como la obsolescencia tecnológica y las migraciones que dificultan cumplir
con dicha labor misional; se hace manifiesta la importancia de revisar los términos y
condiciones técnicas que regulan este tipo de transferencias en el marco de un SGDEA,
de manera tal que se contribuya a la integridad y disponibilidad de la información
referente a al proceso de Reintegración que busca desarrollar habilidades y
competencias ciudadanas entre las personas desmovilizadas y sus entornos. Al mismo
tiempo, que es un hito histórico de Colombia y por ende es vital su preservación.
Por otra parte, esta investigación servirá para definir criterios y lineamientos
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basados en estándares internacionales que permitan la preservación digital a largo plazo
teniendo en cuenta los instrumentos archivísticos con el fin de administrar los
documentos electrónicos en todo su ciclo de vida según lo indique los tiempos de
retención y la disposición final de cada uno de ellos.
Por lo tanto, se evidencia la necesidad de generar una investigación que desarrolle
una política y estrategias para preservar los documentos electrónicos de la ARN.

1.3 Objetivos.
1.3.1 Objetivo General.
Establecer, a partir del estudio de caso de la Agencia para la Reincorporación y la
Normalización- ARN, la política y estrategias para la preservación digital a largo plazo
más apropiadas según el estado de madurez documental de la entidad, de tal modo, que
se pueda efectuar una serie de sugerencias y recomendaciones para la preservación de
documentos electrónicos de archivo, su transferencia y acceso.
1.3.2 Objetivo Específicos.
-

Formular la política y estrategias para la preservación digital a largo plazo de

los documentos electrónicos con el fin de gestionarlos de acuerdo con su ciclo de vida
establecido en los instrumentos archivísticos.
-

Evaluar los términos y condiciones en virtud de las cuales la Agencia para la

Reincorporación y la Normalización- ARN adelantan la gestión de los documentos
electrónicos con el fin de garantizar su autenticidad, integridad, disponibilidad y
fiabilidad.
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1.4 Antecedentes de la investigación.
En el siguiente apartado se relacionan los trabajos encontrados sobre Preservación
Digital largo plazo, donde se identifican modelos y experiencias nacionales e
internacionales para asegurar la autenticidad, integridad, disponibilidad y fiabilidad de
los documentos electrónico de archivo. Adicionalmente, se relacionan trabajos
relacionados con las tres plataformas tecnológicas establecidas en el modelo OAIS, las
cuales son: SGDEA, repositorio seguro de confianza y plataforma de difusión.
El proyecto E-ARK, tiene como objetivo la formulacion e implementacion de
politicas, estrategias y buenas prácticas para la preservacion digital a largo plazo de
documentos electronicos y bases de datos con el fin de manternerlos auténticos y
utilizables a lo largo del tiempo. Este proyecto esta liderado por DLM Forum , quienes
son una comunidad fundada por la Comision Europea alrededor de 1996 y esta
conformada por archivos publicos, sectores goburnamentales, comerciales academicos y
voluntarios.
El proyecto E-ARK, es una investigación muy importante para el presente trabajo,
puesto que ofrece metodologías para abordar problemas tecnológicos, comerciales,
organizacionales y operativos para la ingesta, conservación y reutilización de
documentos electrónicos. En este sentido, también ofrece documentación sobre
implementación de pruebas piloto compatibles con OAIS que cubre la ingesta,
clasificación y organización de documentos, y la reutilización de datos estructurados y
no estructurados.
Para la ARN, el proyecto E-ARK para determinar la estrategia y metodología para
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la exportación y normalización de datos en los otros sistemas fuentes como el SIR. Lo
anterior gracias a la implementación tecnológica de varios software y Hardware en cada
uno de los ambientes tecnológicos propuestos por OAIS.
Por otro lado, la Secretaría de Cultura de Estado de España formuló el Plan Cultura
2020, el cual, dentro de sus 46 estrategias y 150 proyectos, estableció acciones para la
preservación digital encaminada a las siguientes estrategias:


Modernizar las infraestructuras culturales estatales y proteger los bienes
del patrimonio histórico.



Mejorar la dotación de recursos humanos y tecnológicos para la
conservación y el acceso al patrimonio histórico.



Intensificar el papel de agente cultural dinamizador de la Filmoteca
Española.



Mejorar el acceso al patrimonio bibliográfico y documental español



Desarrollar normas para la protección y difusión del patrimonio
cultural.



Atraer y facilitar la realización de rodajes en España.



Impulsar nuevas herramientas de colaboración para la protección y
difusión del patrimonio cultural.



Preservar y difundir el patrimonio musical y coreográfico.



Incrementar la internacionalización de los archivos fílmicos españoles.



Convertir a la Biblioteca Nacional de España en centro de referencia
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para el hispanismo internacional.


Incrementar los contenidos digitales y proporcionar los medios para una
correcta reutilización de la información generada por la Biblioteca
Nacional de España.

El plan de cultura español fue publicado en marzo de 2017 y tiene como objetivo
fomentar la oferta cultural española bajo un marco jurídico y alianzas sociales y/o
comerciales que busca la innovación y preservación de la información de interés
cultural. Esa iniciativa nació de la necesidad de establecer líneas de actuación a corto,
medio y largo plazo para el cumplimiento de los siguientes objetivos:


Fomentar la oferta cultural de calidad.



Actualizar el marco jurídico de protección de la cultura.



Promover una alianza social por la cultura.



Extender la cultura española más allá de nuestras fronteras.



Impulsar la actividad creadora.

En cuanto a la preservación digital, esta investigación permite identificar criterios
de planeación y puntos críticos a la hora de implementar un plan de preservación digital,
por lo que representara para la ARN en un marco referente que indicara la formulación
estratégica de sus instrumentos archivísticos orientados a la preservación digital a largo
plazo.
Así mismo, la guía de Implementación de un sistema de Gestión de Documentos
Electrónicos de Archivo- SGDEA, es un documento publicado por el Archivo General
de la Nación en enero 2017, es muy importante para esta investigación, puesto que
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define lineamentos y metodología para instalar e implementar el primer ambiente
tecnológico (SGDEA). Esta guía surge ante la necesidad de las entidades para definir
una metodología a nivel de planeación e identificación de requisitos en la
implementación de una solución tecnológica que integre los procesos de la gestión
documental. El principal aporte de esta guía es la línea estratégica encaminada a la
adquisición de un software especializado de gestión documental acorde a la normativa
vigente obedeciendo a un proceso de planeación, seguimiento e implementación de
requisitos técnicos para garantizar la integridad, autenticidad y disponibilidad a largo
plazo de los documentos.
Por otro parte, este documento recalca a las entidades que la adquisición de un
SGDEA debe ser un proceso planeado por fases, que garantice la solución a las
necesidades institucionales y se articulen con las políticas de gobierno en beneficio del
ciudadano, por lo anterior en la adquisición de un SGDEA se debe tener en cuenta las
siguientes fases:


Fase de planeación



Fase de Análisis.



Fase de Diseño.



Fase de Implementación



Fase de Evaluación, monitoreo y control.

Es importante articular las tres plataformas tecnológicas (SGDEA, Repositorio
digital de confianza, plataforma de acceso) requeridas para la gestión y preservación de
los documentos electrónicos de archivo, la guía de implementación de SGDEA
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constituye un insumo primordial para la ARN a la hora de formular, analizar, diseñar,
implementar, evaluar, monitorear y controlar la instalación y adecuado uso del Sistema
de Gestión de Documentos Electrónicos que se vayan adquirir como complemento del
Sistema SIGOB.
Adicionalmente, en Colombia en el año 2012 se expidió por parte del Ministerio de
Tecnologías de la Información y las Comunicaciones, Alta Consejería para el Buen
Gobierno y la Eficiencia Administrativa, Departamento Administrativo de la Función
Pública y el Archivo General de la Nación la guía 6 “Sistemas de gestión de documentos
electrónicos”, cuyo finalidad es establecer requisitos mínimos para la implementación de
un Sistema de Gestión de Documentos Electrónicos de Archivo- SGDEA, lo anterior en
el marco de brindar a las entidades orientaciones que les permita avanzar en la
implementación de estrategias en el uso racional del papel y preservación digital a largo
plazo.
Adicionalmente, esta guía fue una respuesta a la necesidad de las entidades públicas
para clarificar los requisitos tecnológicos a solicitar en la adquisición de un SGDEA,
para garantizar el adecuado manejo archivístico de los documentos electrónicos de
archivo en todo su ciclo de vida, incluyendo la preservación a largo plazo de acuerdo con
los tiempos establecido en la Tabla de la Retención Documental.
Así mismo, la guía 6 “sistemas de gestión de documentos electrónicos”, contiene
consideraciones y requerimientos técnicos funcionales que representa para la ARN un
elemento técnico que servirá como guía o línea de acción para validar aspectos
archivísticos y tecnológicos mínimos en la producción, gestión y disposición final de
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documentos electrónicos de archivo, de tal forma que se garantice su cadena de custodia
a lo largo del ciclo de vida de cada expediente para asegurar la diplomática archivística,
la autenticidad, integridad, fiabilidad y disponibilidad de cada documento según lo
indique los tiempos de retención.
La norma ISO/TC 46/SC 11. Versión española de octubre 2010, se encuentra
dirigida a todas las organizaciones y personas responsables de elaborar planes de
preservación de documentos digitales, por lo cual su propósito principal es
proporcionar directrices para asegurar la conservación documental digital
independientemente del soporte o formato en que se encuentre la información. De esta
forma, esta norma permite salvaguardar los documentos a largo plazo de forma confiable
mediante la socialización de lineamientos orientados a la dependencia que tienen los
documentos para garantizar su descripción y acceso como son el caso de metadatos y
software. Otro logro de importancia de esta norma es definir los siguientes tipos de
obsolescencia tecnológica:


Obsolescencia y degradación del formato físico (soporte).



Obsolescencia del formato del archivo.



Obsolescencia del software (sistema operativo, etc.)



Obsolescencia del hardware.

En este sentido, la finalidad de esta norma es evidenciar como los “Los documentos
contienen información que constituye un recurso valioso y un activo importante de la
organización. La adopción de un criterio sistemático para la gestión de documentos
resulta esencial para las organizaciones y la sociedad, a fin de proteger y conservar los

22

documentos como evidencia de sus actos”.
En cuanto al repositorio digital de confianza, que es el segundo ambiente
tecnológico para la preservación digital, es necesario citar a RODA (repositorio
orientado a la preservación en el ámbito de la administración pública), que constituyo un
proyecto basado en el modelo OAIS formulado por Archivos Nacionales de Portugal, y
para la ARN es una línea de acción para:


Incorporar estándares técnicos utilizados en la preservación como:
o METS
o PREMIS
o EAD
o Implementación de políticas tecnológicas para preservación digital
o Cumplimiento de métricas y requisitos que forman parte
del TRAC (Trustworthy Repositories Audit & Certification), los cuales
determinar la autenticidad e integridad de los objetos digitales.
o Automatización en la implementación de estrategias de preservación.
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CAPITULO 2
2.1 MARCO DE REFERENCIA
2.1.1 Análisis Organizacional- Generalidades de la Institución.

La Agencia Colombiana para la Reintegración (ARN) se crea el 3 de noviembre de
2011 como una Unidad Administrativa Especial -adscrita al Departamento
Administrativo de la Presidencia de la República (DAPRE)- encargada de fortalecer la
implementación de la Política de Reintegración.
Los orígenes de la ARN se remontan al Programa para la Reincorporación de la
Vida Civil (PRVC) que funcionó en el Ministerio de Interior y de Justicia entre 2003 y
2006. El PRVC era un programa de Reintegración enfocado en el individuo, que buscaba
reformar y preparar a las personas desmovilizadas, a través de atención psicosocial,
capacitación académica y acceso al sistema nacional de salud, además del aporte de una
mensualidad económica. El PRVC se caracterizó por la atención psicosocial, servicios y
beneficios para personas desmovilizadas. Era un programa de reinserción, de corto
plazo. Al principio, esta característica no representó un problema, porque la población
desmovilizada era relativamente pequeña, pero cuando la tasa de las desmovilizaciones
colectivas e individuales creció, el PRVC se congestionó y enfrentó dificultades
administrativas, conceptuales y operativas.
Para responder a las exigencias del proceso de desmovilización en Colombia particularmente el aumento de personas que ingresaron con la desmovilización masiva
de las AUC y la necesidad de entender la reintegración como un programa sostenible de
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largo plazo- se creó, en septiembre de 2006, la Alta Consejería Presidencial para la
Reintegración. La creación de la Alta Consejería Presidencial para la Reintegración fue
un hito en la historia del Desarme, la Desmovilización y la Reintegración (DDR) en
Colombia; se pasó de ser un programa de Reincorporación (de corto plazo) a un Proceso
de Reintegración (de largo plazo), con mayor capacidad de cobertura y gestión, y con
mejores herramientas y capacidad para realizar acompañamiento a los desmovilizados.
Incluso, la implementación del DDR colombiano se destaca por desarrollarse mientras
persiste el conflicto, por lo que cobija dos tipos de desmovilizaciones: las colectivas,
resultado de los acuerdos de paz, y las individuales, que se basan más en una decisión
personal. Adicionalmente, a diferencia de los demás países, Colombia asume toda la
responsabilidad institucional del proceso de Reintegración.
Durante sus cinco años de existencia, la Alta Consejería se enfocó en lograr que la
Reintegración se convirtiera en una política de Estado. Así, buscó brindar oportunidades
a las personas desmovilizadas mediante una Ruta de Reintegración personalizada con
beneficios de tipo psicosocial, educativo, económico y de oportunidades de generación
de ingresos, con el fin de permitir que los desmovilizados encuentren una vida sostenible
en la civilidad.
La Alta Consejería no sólo buscó implementar estrategias enfocadas hacia los
participantes en Proceso de Reintegración, sino también en las familias y comunidades
que los reciben, bajo la concepción de que la sostenibilidad de la Reintegración a la vida
en la legalidad implica trabajar no sólo con el desmovilizado, sino también con su
entorno. En septiembre de 2010, el nuevo presidente de la República, Juan Manuel
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Santos, designa a Alejandro Eder Garcés, como Alto Consejero para la Reintegración, en
remplazo de Frank Pearl, quien fue el primero en ocupar ese cargo, cuando fue creado
por el entonces presidente Álvaro Uribe. Además de enfocarse en cumplir con la política
nacional de Reintegración, entre sus responsabilidades está, articular con las entidades
nacionales y difundir nacional e internacionalmente el Proceso de Reintegración.
Mientras que Eder lidera el proceso de planeación estratégica enfocado en los nuevos
retos de la política de Reintegración y de reforma de la entidad, que da como resultado la
creación de la Agencia Colombiana para la Reintegración.
El 3 de noviembre de 2011 la Alta Consejería pasa a ser la Agencia Colombiana
para la Reintegración de conformidad con el Decreto 4138 y el alto consejero Alejandro
Eder Garcés fue designado como Director General. La agencia es una Unidad
Administrativa Especial con personería jurídica, adscrita al Departamento
Administrativo de la Presidencia de la República (DAPRE).

Así las cosas, y gracias al Decreto Ley 897 del 29 de mayo de 2017, la Agencia
Colombiana para la Reintegración (ARN) pasa a llamarse Agencia para la
Reincorporación y la Normalización (ARN), y tiene como objeto "gestionar,
implementar, coordinar y evaluar, de forma articulada con las instancias competentes, la
política, los planes, programas y proyectos de Reincorporación y normalización de los
integrantes de las FARC-EP, conforme al Acuerdo Final, suscrito entre el Gobierno
Nacional y las FARC-EP el 24 de noviembre de 2016 a través de la Unidad Técnica para
la Reincorporación de las FARC-EP; y de la política de reintegración de personas y
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grupos alzados en armas con el fin de propender por la paz, la seguridad y la
convivencia.
Organigrama- Agencia para la Reincorporación y la Normalización (ARN).



Dirección General.
o

Consejo Asesor.

- Oficina Asesora de Planeación.
- Oficina Asesora de Comunicaciones.
- Grupo de Corresponsabilidad.
- Grupo de Control Interno de Gestión.
- Oficina de Tecnologías de la Información.
o

Grupo de Sistemas de la Información.

o Grupo de Infraestructura y Soporte.
- Oficina Asesora Jurídica.


Grupo de Asuntos Contenciosos.



Grupo de Normativa y Conceptos.

- Dirección Programática de Reintegración.


Subdirección de Seguimiento.
o Grupo de Análisis del Proceso de Reintegración.
o Grupo de Análisis de la Política de Reintegración.
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Subdirección de Gestión Legal del Proceso de Reintegración.
o Grupo de Asuntos Administrativos y Beneficios Jurídicos.
o Grupo de Acceso y Permanencia.



Subdirección Territorial.
o Grupo de Diseño.
o Grupo de Articulación Territorial.

- Secretaría General.



Subdirección Administrativa.
o Grupo de Gestión Administrativa.
o Grupo de Gestión Documental.
o Grupo de Almacén e Inventarios.
o Grupo de Gestión Contractual.
o Subdirección Financiera.
o Grupo de Pagaduría.
o Grupo de Contabilidad.
o Grupo de Presupuesto.

- Talento Humano


Grupo de Administración del Talento Humano.



Grupo de Desarrollo del Talento Humano.
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Grupo de Administración de Salarios y Prestaciones.



Grupo de Atención al Ciudadano.
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Ilustración 1. Organigrama: ARN
http://www.reincorporacion.gov.co/es/agencia/Paginas/organigrama.aspx

El marco jurídico-administrativo que rige la entidad se señala la resolución interna
2152 de 2015 " Por la cual se crean grupos internos de trabajo en la estructura interna de
la ARN. Igualmente, se requiere eliminar las resoluciones 2152 de 2015 y 2687 de
2016.". En su Artículo 26, se señalan las funciones administrativas que tiene a cargo el
Grupo de Gestión Documental:
1. Mantener actualizada la información normativa, doctrinal y jurisprudencial que
resulte necesaria para el cumplimiento de las funciones de la entidad, así como el
material bibliográfico de consulta e investigación, y realizar las gestiones pertinentes
para sistematizarlos y permitir su consulta por parte de los servidores de la entidad.
2. Recopilar, clasificar, divulgar y conservar las decisiones, conceptos y demás
documentos producidos por las distintas dependencias de la Procuraduría General cuyo
conocimiento resulte conveniente para el cumplimiento de las funciones de la misma.
3. Recibir y sistematizar los documentos y expedientes que remitan las diferentes
dependencias de la Entidad para su archivo, y darles el tratamiento que corresponda, de
acuerdo con las políticas que se fijen para tal efecto.
4. Conservar los documentos que formen parte de una actuación en trámite y, por su
importancia, deban ser protegidos con especial cuidado, cuando se le formule solicitud
en tal sentido por parte de la dependencia competente.
5. Elaborar y difundir mecanismos y procedimientos para la aplicación de normas
técnicas actualizadas en el procesamiento de información y en la utilización de recursos
tecnológicos adecuados para su almacenamiento y recuperación.
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6. Brindar aseria, asistencia técnica, operativa o administrativa en materia de
Gestión Documental.
7. Establecer vínculos de cooperación interinstitucionales con unidades de
información que administren recursos documentales o informáticos, en áreas temáticas
afines o complementarias a las de la entidad.
8. Apoyar la implementación y mejora del Sistema de Información para la
Reintegración de conformidad con sus competencias.
9. Apoyar la implementación y sostenibilidad del Sistema de Gestión Integral y sus
componentes.
10. Participar en la formulación e implementación de la planeación y atender a los
requerimientos del seguimiento a la gestión de la Entidad, en coordinación con la
Oficina Asesora de Planeación.
11. Atender las peticiones, quejas, reclamos, sugerencias y denuncias relacionadas
con asuntos de su competencia.
12. Las demás funciones asignadas que correspondan a la naturaleza de la
dependencia.
En el Artículo 13º se precisan las funciones de la Oficina de Tecnologías de la
Información, la cual apoya en temas de documento electrónico al Grupo de Gestión
Documental, tiene como funciones:
1. Proponer al Director General estrategias, políticas y estándares para optimizar el uso y
aprovechamiento de la tecnología, la información y las comunicaciones de datos.
2. Asistir al Director General en la formulación, implementación, seguimiento y evaluación

32

del plan estratégico informático en concordancia con las políticas y directrices del
Ministerio de Tecnologías de la Información y las Comunicaciones.
3. Promover el desarrollo tecnológico mediante el uso de las mejores prácticas que
propendan por el mejoramiento continuo de los procesos institucionales.
4. Diseñar, desarrollar y administrar el Sistema de Información para la Reintegración SIR y
articularlo con los sistemas necesarios para el adecuado funcionamiento de la entidad.
5. Generar estrategias para la adecuada atención de necesidades de soporte de los usuarios
finales de los aplicativos informáticos.
6. Implementar las acciones necesarias para propender por la seguridad de la información
existente en los sistemas de información de la entidad.
7. Investigar, promover y divulgar el uso de nuevas tecnologías para mejorar la gestión de
la entidad.
8. Apoyar técnicamente la implementación y sostenibilidad del Sistema de Gestión
Institucional y sus componentes.
9. Atender las peticiones y consultas relacionadas con asuntos de su competencia.
10. Las demás funciones asignadas que correspondan a la naturaleza de la dependencia.

2.2. MARCO TEÓRICO.
2.2.1. Preservación Digital
En cuanto a la preservación es importante tener en cuenta que el principio de la
preservación en los documentos digitales se fundamenta en mantener la información a
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largo plazo y posibilitar el acceso a ella desde lugares remotos.2
Es preciso aclarar que para garantizar la preservación de los documentos es
importante tener en cuenta que los documentos electrónicos presentan una serie de
inconvenientes que impide mantener la información en el periodo de retención como son
la Obsolescencia y degradación del formato físico, Obsolescencia del formato,
Obsolescencia del software y Obsolescencia del hardware.
-La Obsolescencia y degradación del formato físico (soporte) se refiere al soporte de
almacenamiento el cual es sujeto a daños causado por condiciones de almacenamiento y
manipulación a la hora de consultarlos en forma de lectura.
-La Obsolescencia del formato de archivo se debe a que cada archivo, formato o
extensión del documento es representado por un software que con el paso de tiempos
presenta evoluciones (versiones) maximizando el riesgo que los archivos más antiguos
no puedan ser leídos por las nuevas versiones del software.
-Cuando hablamos de Obsolescencia del software tenemos que remitirnos a la
compatibilidad que tiene el software utilizados para gestión de documentos frente a las
actualizaciones que tiene los sistemas operativos.
-Por último, tenemos la Obsolescencia de hardware en la que partimos de la realidad
que vive la tecnología en cuanto a sus avances rápidos y robustos, haciendo el hardware
por el cual se almacena y recupera la información inutilizable en el futuro.
La preservación institucional sin lugar a duda beneficiaria a la ARN a nivel

2

Equihua, S. blog de SaulEquihua. Recuperado el 21 de 05 de 2013, de blog de SaulEquihua:
http://www.biblogtecarios.es/saulequihua/la-preservacion-de-documentos-digitales
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Económico, legal e histórico, generando una serie de aspectos consecuencia de la buena
gestión de los documentos como, por ejemplo:


Realizar sus actividades de una manera ordenada, eficiente y responsable.



Prestar servicios de un modo coherente y equitativo.



Respaldar y documentar la creación de políticas y la toma de decisiones a nivel
directivo.



Proporcionar coherencia, continuidad y productividad a la gestión y la
administración.



Facilitar la ejecución eficiente de actividades en el seno de la organización.



Garantizar la continuidad en caso de desastre.



Cumplir los requisitos legales y reglamentarios incluyendo las actividades
archivísticas, de auditoría y de supervisión.



Proporcionar protección y apoyo en litigios incluyendo la gestión de riesgos en
relación con la existencia o ausencia de actividades realizadas en la organización.



Proteger los intereses de la organización y los derechos de los empleados, los
clientes y las partes interesadas actuales y futuras.



Apoyar y documentar las actividades de investigación y desarrollo actuales y
futuras, las realizaciones y los resultados, así como la investigación histórica.



Proporcionar evidencia de actividades corporativas, personales y culturales.



Establecer una identidad corporativa, personal y cultural.



Mantener la memoria corporativa, personal o colectiva.» (Silleras, 2011)

Los Sistemas para la Gestión de Documentos Electrónicos de Archivo deben estar
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parametrizados y orientados bajo criterios de aseguramiento de la autenticidad,
integridad, disponibilidad y preservación a largo plazo de los documentos electrónicos
de archivo para garantizarle a los ciudadanos su derecho fundamental de acceso
pertinente, oportuno, y veraz a dicha información según los requerimientos que se
presente.
Adicionalmente para la preservación digital a largo plazo se hace necesario
establecer un esquema de metadatos que define una descripción de contenido, contexto y
estructura para los documentos electrónicos de archivo a lo largo de su ciclo de vida, en
este sentido, el presente documento se basara en: Australian Government
RecordKeeping Metadata Standard (AGRkMS) y el esquema de metadatos para la
gestión de documentos electrónico (e- EMGDE).
2.2.1.1. Modelos para la preservación digital.
La preservación digital va mucho más allá del componente tecnológico, los modelos
de preservación digital no son software, no se limitan a la infraestructura, son realmente
modelos conceptuales que proponen soluciones estructurales al tema de la preservación
digital a largo. A nivel internacional, se han abordado con diversos enfoques,
seguidamente veremos dos de ellos.
2.2.1.1.1. Modelo de InterPARES o Cadena de preservación.
Este es un modelo desarrollado por el Proyecto InterPARES (International Research
on Permanent Authentic Records in Electronic Systems) en la Universidad de la
Columbia Británica en Canadá, en el cual, para preservar los documentos electrónicos de
archivo, se busca desarrollar una serie de actividades y elementos interrelacionados, que
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posibiliten garantizar su integridad, autenticidad, fiabilidad y disponibilidad a lo largo de
su ciclo vital. El modelo consta de 5 instancias o etapas de desarrollo (VOUTSSÁS,
2011):
Marco de referencia, en donde se definen entre a que documentos se van a enfocar
las actividades a desarrollar la preservación de los documentos, los recursos necesarios
para hacerlo, y la definición de estrategias.
Evaluar los documentos, que implica un ejercicio de estudio de la documentación
que produce la entidad con el fin de identificar a que documentación se le va a aplicar la
preservación y como se va a garantizar la autenticidad de la misma.
Controla y administrar los fondos y/o documentos con el fin de normalizar los
procesos de transferencia, formatos de preservación y documentar aquellos procesos
adicionales aplicados durante las transferencias.
Describir, catalogar registrar los documentos, en donde se establecen las formas y
herramientas normalizadas para llevar a cabo la descripción detallada de la
documentación, evaluar las estrategias de preservación implementadas y garantizar el
adecuado almacenamiento de los documentos.
Distribuir los documentos, que consiste en definir y documentar las medidas a
través de las cuales se producen las copias de preservación y las de consulta así mismo
los requerimientos para acceso a los documentos.
2.2.1.1.2. Modelo OAIS - Sistema de Información de Archivo Abierto.
Este modelo se originó en el ámbito de las agencias espaciales, la NASA fue
pionera. Ha tenido desde sus inicios amplia aceptación a nivel internacional por lo que
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fue aceptado como estándar por la ISO bajo la norma ISO 14721 (en Colombia, esta
norma fue traducida y homologada por el ICONTEC como NTC-14721), propone una
serie de procesos necesarios para implementar instancias de archivo similares a las
tradicionales para la gestión y preservación de los documentos electrónicos.
De acuerdo con la citada norma, un OAIS es un archivo (organización o parte de
ella, personas, sistemas, etc) que ha aceptado la responsabilidad de preservar la
información y mantenerla disponible para una comunidad definida.
La estructura básica del modelo contempla tres agentes externos al archivo, el
productor, el administrador y los usuarios.
Se introduce el concepto de paquete de información (contenedores lógicos), para
modelar la forma en que se gestiona el flujo de información en un OAIS. Un paquete de
información tiene dos componentes: el contenido (la información a preservar
propiamente dicha) y la Información de descripción de la preservación o PDI (aquella
necesaria para una adecuada preservación), encapsulados lógicamente para ser
gestionados.
OAIS considera los siguientes paquetes de información:
Paquete de información de envío (Submission Information Package SIP),
conformado y enviado por los productores está compuesto por la información de
contenido, procedencia, integridad y aquellos datos definidos por la administración del
Archivo.
Paquete de información de archivo (Archival Information Package - AIP), en el
archivo el SIP o paquete de envío, es enriquecido con datos de preservación y otros datos
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descriptivos con los cuales se puede facilitar su acceso, de igual manera, relacionarse
con otros paquetes de envío o de archivo. Este paquete simula en buena medida a los
expedientes y documentos procesados en el archivo central físico, a los cuales se le
realiza una descripción detallada de su contexto y contenido y se conservan en unidades
de almacenamiento especiales.
Paquete de difusión de la información (Dissemination Information Package DIP), este paquete corresponde a la información que se entrega a los usuarios en
respuesta a sus consultas o solicitudes, que bien puede contener la totalidad de un
paquete de archivo o solamente algunos componentes y datos descriptivos.
El OAIS simula la estructura funcional de un sistema de archivo físico, toda vez que
sus componentes desarrollan una serie de funciones y actividades específicas
encaminadas a la producción, transferencia, gestión, procesamiento técnico, preservación
y acceso de los documentos electrónicos. Teniendo en cuenta lo anterior, para estructurar
un sistema de archivo electrónico en el marco de este modelo se plantean unos procesos
básicos (denominados en la norma Entidades funcionales), sobre los cuales a
continuación se presenta una breve descripción.
Ingreso, en la cual se recibe y preparan los paquetes de información provenientes de
los productores para ser almacenados y administrados dentro del archivo.
Almacenamiento de Archivo, se encarga del almacenamiento, mantenimiento y
recuperación de los paquetes de información así mismo de proporcionar los medios para
recuperar la información en situaciones de desastre, entre otras funciones.
Gestión de datos, se ocupa de completar, mantener y acceder a la información
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descriptiva aportada por el productor y la generada por el OAIS, por otra parte, se
encarga de gestionar las bases de datos con el fin de mantenerlas actualizadas y generar
respuestas a consultas o informes sobre el nivel de atención de estas.
Administración, se encarga de garantizar el funcionamiento general de sistema, para
ello coordina con los productores los envíos de información, audita las transferencias
para que cumplan con los requisitos establecidos, supervisa y mejora operaciones del
archivo, efectúa migraciones o actualizaciones de contenidos o formatos, realiza y
mantiene acuerdos de servicio con los clientes, entre otras funciones.
Planeación de la preservación digital, aparte de formular el plan de preservación,
evalúa los contenidos del archivo para recomendar actualizaciones, migraciones,
formular políticas y lineamentos para la gestión de los documentos electrónicos, efectúa
estudios para identificar cambios en el entorno tecnológico y analiza los posibles riesgos
que puede correr el sistema. De esta instancia pueden desarrollarse planes de migración
y desarrollos de software especializado.
Acceso, permite a los usuarios establecer la existencia, descripción y localización de
la información que ha sido procesada y almacenada en el OAIS. Dentro de sus funciones
se cuentan las de recibir solicitudes de información y dar respuesta a las mismas, aplicar
controles de acceso, en especial a información que reviste algún tipo de clasificación o
reserva y generar boletines de difusión de nuevos ingresos al archivo (similar a los
boletines producidos por las bibliotecas).
Elaboración propia basada en la norma técnica NTC-ISO 14721 Sistemas de datos
espaciales y transferencia de información. Sistema Abierto de Información de Archivo
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(OAIS). Modelo de referencia
2.2.2. Sistema de Gestión de Documentos Electrónicos de Archivo
Se entiende por gestión documental al conjunto de tecnologías, normas y técnicas
que permiten a la empresa administrar su flujo de documentos a lo largo del ciclo de vida
del mismo, ya sea mediante técnicas manuales o aplicando tecnologías que permiten
alcanzar objetivos más altos de rendimiento, funcionalidad y eficiencia. En este último
caso, los sistemas de gestión documental pueden enlazar información contenida en bases
de datos de otros sistemas como los ERP´s con documentos y bibliotecas (Golive, s.f.).
Para una solución tecnológica las entidades deben realizar un proceso de planeación
de acuerdo con lo recomendado en guía de Implementación de un sistema de Gestión de
Documentos Electrónicos de Archivo- SGDEA, en donde se establecen las siguientes
fases en la adquisición de software de gestión documental orientado a la preservación a
largo plazo:


Fase de planeación: Establecer objetivos, productos, entregables y tiempos
según las necesidades institucionales.



Fase de análisis: actividades orientadas al análisis de la estructura y
necesidades de la entidad a partir de un marco normativo, tecnológico,
organizacional y documental.



Fase de diseño: Estrategia de implementación del SGDEA garantizando que
la solución tecnológica sea escalable, interoperable, segura, funcional y
sostenible financiera y técnicamente.



Fase de implementación: realizar el proceso de implementación de forma
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progresiva teniendo en cuenta que cada proceso o procedimiento a
parametrizar tiene requisitos funcionales, normativos, técnicos y
tecnológicos específicos.


Fase de evaluación, monitoreo y control: Acciones de seguimiento y
monitoreo en cada fase del proyecto, identificando y gestionando riesgos
con el fin de realizar los cambios pertinentes durante la implementación del
SGDEA.

En cuanto a la definición de los requisitos técnicos para un SGDEA, se recomienda
formularlos teniendo en cuenta el MOREQ2 y/o el modelo de requisitos para la
implementación de un sistema de gestión de documentos electrónicos del AGN de 2017,
en donde se clasifican los requerimientos técnicos dentro de las siguientes categorías:
Captura e ingreso de documentos, Cuadro y organización documental, Retención y
disposición, Búsquedas y presentación, Metadatos, Controles y seguridad, Flujos de
trabajo, Flujos electrónicos, Administración y requerimientos no funcionales.
En todo caso, es importante que SGDEA sea acorde y cumpla con los lineamientos,
los principios, políticas y con la normatividad vigente para poder garantizar la correcta
gestión de los documentos y su respectiva preservación según los tiempos establecidos
en la TRD.
Por otra parte, con el fin de garantizar la preservación digital a largo plazo es
necesario referirse a la norma ISO/TC 46/SC 11. Versión española de octubre 2010, en
donde establece que “Un sistema de gestión de documentos se convierte en una fuente de
información sobre las actividades de la organización que puede servir de apoyo a
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actividades posteriores y a la toma de decisiones, a la vez que garantiza la rendición de
cuentas frente a las partes interesadas presentes y futuras. Los documentos permiten a las
organizaciones:


Realizar sus actividades de una manera ordenada, eficiente y responsable.



Prestar servicios de un modo coherente y equitativo.



Respaldar y documentar la creación de políticas y la toma de decisiones a
nivel directivo.



Proporcionar coherencia, continuidad y productividad a la gestión y la
administración. Facilitar la ejecución eficiente de actividades en el seno de
la organización.



Garantizar la continuidad en caso de desastre.



Cumplir los requisitos legales y reglamentarios incluyendo las actividades
archivísticas, de auditoría y de supervisión.



Proporcionar protección y apoyo en litigios incluyendo la gestión de riesgos
en relación con la existencia o ausencia de actividades realizadas en la
organización.



Proteger los intereses de la organización y los derechos de los empleados,
los clientes y las partes interesadas actuales y futuras.



Apoyar y documentar las actividades de investigación y desarrollo actuales y
futuras, las realizaciones y los resultados, así como la investigación
histórica.



Proporcionar evidencia de actividades corporativas, personales y culturales.
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Establecer una identidad corporativa, personal y cultural.



Mantener la memoria corporativa, personal o colectiva.”

Es pertinente entender a las tecnologías de la información como un elemento
habilitador para alcanzar los objetivos estratégicos de las organizaciones, sirviendo como
elemento para construir la mejor ruta, establecer los procesos y escoger las herramientas
necesarias para lograrlo (Digital., 2017). Lo descrito con anterioridad, implica que en el
campo de gestión documental las entidades deben fortalecer su arquitectura tecnológica
para garantizar la producción, trámite y preservación de los documentos electrónicos a
partir de elementos como:


Instrumentos archivísticos aprobados y convalidaos por las instancias
competentes.



Diagnóstico de documentos electrónicos de archivo.



Programa de Gestión Documental para documentos electrónicos.



Sistema Integrado de Conservación- Plan de preservación digital a largo
plazo



Sistema de Gestión de Documentos Electrónicos de Archivo- SGDEA

Los sistemas de gestión de documentos electrónicos tienen como finalidad gestionar
los documentos electrónicos y documentos análogos en todo su ciclo vital según lo
estipulado en la normas técnicas y legales vigentes, sin embargo, el término suele
confundirse con conceptos como sistemas de administración de contenido (CMS) y es
comúnmente visto como un sistema de administración de contenido corporativo que se
sustenta en el Digital Asset Managemen.

44

La firma de consultoría Garther, a través del estudio “MarketScoope for Enterpise
Records Management” (2010), plantea una serie de sugerencias a la hora de que una
entidad decida implementar un sistema de gestión de documentos de electrónicos de
archivo:


Identificar los objetivos de negocio específicos para su iniciativa de SGDEA
y seleccionar un proveedor apropiado, ya que un programa de gestión
documental requiere un compromiso a largo plazo y, por lo mismo, el
producto debe estar a la par con la estrategia general de gestión de
información del organismo.



Evaluar las capacidades del producto (SGDEA) para integrar y ampliar la
política de retención de documentos de archivo en otros formatos, sistemas
de correo electrónico, archivos de documentos y almacén de expedientes, así
como sus capacidades de búsqueda y recuperación electrónicas.



Considerar los productos de gestión documental como iniciativas para
aplicar políticas de retención y validez jurídica para diferentes tipos de
contenido y medios de comunicación -documentos físicos-, que pueden ser
distribuidos en los centros de archivo. Documentos electrónicos, que pueden
archivarse en múltiples sitios, incluso en el sistema de correo electrónico.



Tener en cuenta que el sistema de archivos de correo electrónico y el
contenido de los medios de comunicación social puede estar fuera de la
empresa. Explicar de manera más detallada este tópico.

El SGDEA, como tal, es el reflejo de la necesidad de gestionar y administrar los
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documentos electrónicos de archivo como consecuencia de su crecimiento significativo,
a raíz de lo cual se hace necesario establecer un esquema de requerimientos funcionales
de acuerdo a lo establecido en el MoReq :
Tabla 1: Esquema de requisitos Moreq 2
Requerimientos funcionales

Funciones

Cuadros de clasificación documental

Parametrizar cuadros de
clasificación documental- CCD,
reubicación de expedientes según CCD,
captura de Metadatos.

Referenciación

Registro de auditoria, identificación
de creación de nuevos elementos y
creación y mantenimiento del inventario
documental.

Conservación, eliminación o
transferencia

Parametrización con la Tabla de
Retención Documental- TRD, asignar
tiempos retención y disposición final a
los expedientes, capturar metadatos
asociados, controlar las transferencias
documentales.

Captura y registro

Captura de expedientes según CCD,
validar la captura de metadatos para
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documentos electrónicos de archivo,
captura de documentos y formatos
Búsqueda, recuperación y
presentación

Motor de búsquedas sobre metadatos
asociados y contexto documental,
búsquedas controladas según el perfil de
usuario, recuperación parcial o total de la
información.

Administración

Controlar, visualizar y reconfigurar
parámetros del sistema, copias de
seguridad, gestión de usuarios (perfiles y
roles), logs de auditoría, Niveles de
seguridad, reportes de sistema.

Fuente: Moreq2
2.2.3. Documento Electrónico de archivo
Los documentos electrónicos de archivo, al ser registro de información capturada en
soportes electrónicos deben cumplir con:
Vinculación contextual, los documentos de archivo se producen y gestionan en un
contexto (función, tramite, autor, entre otros), el cual debe estar relacionado a él durante
su ciclo de vida para proporcionar elementos para garantizar su autenticidad, fiabilidad,
integridad y disponibilidad.
Carácter seriado, tiene relación con el cumplimiento o ejecución de una función,
procedimiento y/o tramite, lo cual ocasiona que se produzca un documento de
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características similares. Ejemplo: un trámite de pago de facturas requiere que una
entidad para realizar dicha operación genere un comprobante de egreso y/o una orden de
pago, estos mismos documentos se producirán cada vez que ésta deba efectuar estos
pagos.
Vinculo archivístico, corresponde a las relaciones de un documento con otros
documentos y su contexto, lo cual debe permanecer en todo su ciclo de vida para
determinar la conformación de agrupaciones documentales (fondo, sección, serie,
expediente, entre otros).
Unicidad, por regla general, los documentos de archivo son únicos toda vez que la
información que contiene no se repite en otro documento.
Objetividad, registran hechos sin añadir o utilizar elementos de crítica, subjetividad
o de valoración, por ejemplo, la minuta de un contrato establece reglas fijas sin
interpretaciones personales.
De igual manera los documentos presentan unas características mediante las cuales
se posibilita su utilidad como objeto de prueba en el marco administrativo y legal y
como fuente para la historia, la ciencia y la cultura; así las cosas, el documento de
archivo es:
Autentico, es genuino y verdadero, y fue producido por un autor autorizado.
Fiable, representa de manera exacta, completa y segura los hechos o actividades
que originaron el documento.
Integro, no ha sufrido algún cambio bien sea por adición, modificación o
eliminación de su contenido.
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Disponible, que sea accesible, interpretable y localizable en el momento oportuno
por un usuario autorizado.
Componentes de un Documento electrónico de archivo
Objeto digital.
Hace referencia al fichero o archivo electrónico que registra información y como
mínimo debe contener metadatos e identificador único. Como objetos digitales se pueden
mencionar archivos en pfd, pdf/a, doc, xls, tiff, jpg, mp4, entre otros.
El objeto digital puede nacer en ambientes electrónicos o ser producto de un
proceso de digitalización.
Metadatos.
Corresponde a la información que describe un documento con relación a los eventos
en los que participa y las funciones realizadas sobre el mismo, como por ejemplo su
fecha de creación, el usuario que lo creó, la serie o la subserie documental a que
pertenece, etc.
Lista control de acceso (ACL).
Corresponde a la lista de usuarios (roles y grupos) que pueden acceder al
documento, mediante la asignación de una serie de permisos desde el sistema
informático, con base en la Tabla Control de Acceso.
Historial de eventos.
Son los eventos que se guardan con relación a las actividades y funciones
relacionadas con un documento, por ejemplo: registrar el Usuario, la fecha/hora y la
descripción de la acción realizada, para capturarlo como documento de archivo.
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El Historial de eventos hace parte de la cadena de custodia y es útil para definir el
contexto sobre el cual es gestionado cada documento.
El marco teórico del presente documento permitirá definir estrategias y políticas
para la preservación a largo plazo de los documentos electrónicos de archivo, bajo la
armonización con el marco legal y técnico vigente, lo cual permitirá contribuir al
patrimonio cultural de país, eficiencia en los trámites administrativos, acceso oportuno a
la información y fortalecer la participación ciudadana.
2.2.4. Transferencias secundarias
En el contexto de una transferencia secundaria y a partir de un marco legal y técnico
es fundamental garantizar los siguientes atributos para los documentos declarado como
conservación permanente en la Tabla de Retención Documental y/o Tabla de Valoración
Documental:
CARACTERÍSTICA Y/O

REQUERIDO PARA
NORMA

ATRIBUTO

TRANSFERENCIAS SECUNDARIAS
Decreto 2609

Contenido estable

X
de 2012
Decreto 2609

Forma documental fija

X
de 2012
Decreto 2609

Vinculo archivístico

X
de 2012
Decreto 2609

Equivalente Funcional
de 2012
Disponibilidad

ISO 15489-1

X
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CARACTERÍSTICA Y/O

REQUERIDO PARA
NORMA

ATRIBUTO

TRANSFERENCIAS SECUNDARIAS
ISO 15489-1

Autenticidad

X
NTC-ISO 30300
ISO 15489-1

Fiabilidad

X
NTC-ISO 30300
ISO 15489-1

Integridad

X
NTC-ISO 30300
Ley 1712 de

Oportuna

X
2014
Ley 1712 de

Objetiva

X
2014
Ley 1712 de

Veraz

X
2014
Ley 1712 de

Completitud

X
2014
Ley 1712 de

Reutilizable
2014
Ley 1712 de
Procesable
2014
Formatos accesibles

Ley 1712 de
X

(Disponibilidad)

2014
NTC-ISO

Usabilidad

X
30300

Fuente: Elaboración propia
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2.3 MARCO CONCEPTUAL
Un diagnóstico integral de documentos electrónicos de archivo se debe realizar
teniendo en cuento el flujo de trabajo (WORKFLOW) mediante el cual se producen,
gestionan y se les aplica disposición final. En este sentido, hablando en términos de
preservación digital a largo plazo, se debe llevar a cabo el levantamiento y análisis de
información respecto a las características técnicas a nivel tecnológico y archivístico, en
esta tarea se deberá contemplar:
o Tipificación de los documentos electrónicos de archivo
o Agrupaciones documentales mediante las cuales son clasificados los
documentos
o Sistema de ordenación
o Identificación de metadatos capturados
o Algoritmos criptográficos aplicados
o Firmas electrónicas o digitales
Así mismo, se debe analizar la forma en que se crean, almacenan y gestionan los
documentos nato digitales en los sistemas de información, fileservers, NAS, SAN y
demás sistemas de almacenamiento, con el fin de analizar los requisito técnico con los
cuales los documentos electrónicos son entregados en el Sistema de Gestión de
Documentos Electrónicos de Archivo- SGDEA, puesto que es importante garantizar las
condiciones adecuadas que permitan asegurar la cadena de custodia que refleje desde la
creación del documento hasta su disposición final.
En cuanto, a los documentos que sufrieron una conversión de análogo a digital, es
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importante, validar las características técnicas que se implementaron para su migración,
así mismo, verificar que se hayan capturado metadatos archivísticos, de preservación y
contextuales vinculados a las reglas de negocio de la entidad. Adicionalmente, establecer
los protocolos para realizar la ingesta dentro del SGDEA del tal modo que no se vea
afectada la cadena de custodia ni la de preservación.
Con relación, al cambo institucional, es primordial registrar las socialización o
capacitaciones que se realizaron con relación a la creación, gestión y preservación de
documentos electrónicos, lo cual implica recopilar jornadas enfocadas a la
implementación de buenas prácticas, manejo de software, socialización de marco teórico
y legal, entre otros temas.
El diagnostico debe esta desarrollado tienen en cuenta los ocho procesos de la
Gestión Documental establecidos en la Ley 594 de 2000, de esta forma, evaluar si se
cumple con características técnicas que permitan viabilizar a un documento electrónico
como integro, autentico, fiable y disponible bajo un contenido estable.
Por lo anterior, un diagnóstico para documentos electrónicos de archivos permitirá
identificar riesgos en cuanto a la perdida de información, debilidades, fortalezas, estado
de la infraestructura tecnológica, protocolos de transferencia de datos, recursos,
responsables y flujos documentales que permitirán reconstruir la cadena de custodia para
aquellos documentos que la perdieron y preservarlas para los documentos que ya la
tenían.
La recolección de Información es pertinente capturarla en herramientas
estructuradas en tablas que permitan analizar de manera ágil la información consignada,
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adicionalmente, facilitar la generación de reportes para posteriormente generar reporte
dinámicos que permitan construir el informe de diagnóstico que consolidara el estado
actual frente a la gestión de documentos electrónicos de archivo y la implementación de
los instrumentos archivísticos para la gestión de los expedientes electrónicos a partir de
los procesos y procedimiento enmarcados en el Sistema Integrado de Gestión.

2.4 MARCO JURÍDICO
La Ley 594 de 2000 “Por medio de la cual se dicta la Ley General de Archivos y se
dictan otras disposiciones”, en sus artículos 19 y 21, prevé el uso de tecnologías para
gestión Documental teniendo en cuenta factores como la seguridad, perdurabilidad y
funcionamiento razonable del sistema sin importar el soporte en el cual se reproduzca la
información. El SGDEA tiene que ajustarse a cabalidad con la Ley 594 de 2000, sin
olvidar su artículo 24 en el cual se establece la obligación de elaborar y adoptar la TRD
tabla de retención documental.
Para asegurar la gestión de documentos en todos sus aspectos desde su ciclo de
vida, pasando por la preservación hasta interoperabilidad con los sistemas de
información, el Archivo General de la Nación (AGN) en la Circular externa 002 de 2012
expresa la necesidad de que Orfeo o cualquier otro sistema de Gestión documental se
ajusta a la norma ISO 15489 y el modelo de Requisitos para Sistemas de Gestión de
Documentos Electrónicos de Archivo (Moreq).
Por último, es importante tener en cuenta los estándares y lineamientos mínimos
registrados en el anexo 1 Circular 04 de 2010 de COINFO para sistema que se
implemente y que se resume según los siguientes criterios:
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Tabla 2: normas técnicas
CRITERIOS

CAPTURA Y
REGISTRO (Metadatos)

NORMAS

DESCRIPCIÓN

NTC-ISO 12639:2004

Tecnología gráfica - Preimpresión de
intercambio de datos digitales Formato de archivo de imagen de
etiqueta para tecnología de imagen
(TIFF / IT)

ISO 15444: 2004, RFC
5321

Tecnología de la información Sistema de codificación de imágenes
JPEG 2000: prueba de conformidad

RFC 5322

Formato de mensaje de Internet
(IMF) para correo electrónico.

RFC 5280

Internet X.509 Certificado de
infraestructura de claves públicas y
lista de revocación de certificados
(CRL)

ISO 32000-1:2008

ISO 19005-2

ISO 12033:2009

ORGANIZACIÓN Y
ISO 23081
ESQUEMA DE
CLASIFICACION
(Actividades de
clasificación de la
información registrada en
el SGDEA)
ISO 15836

Gestión de documentos - Formato de
documento portátil - Parte 1: PDF 1.7
Gestión de documentos - Formato de
archivo electrónico de documentos
para conservación a largo plazo Parte 2: Uso de ISO 32000-1 (PDF /
A-2)
Gestión de documentos - Imágenes
electrónicas - Orientación para la
selección de métodos de compresión
de imágenes de documentos

Metadatos para la gestión de
documentos

Información y documentación - El
conjunto de elementos de metadatos
Dublin Core - Parte 1: Elementos
principales
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CRITERIOS

NORMAS
ISO 639
NTC 4095

ISAAR (CPF)

ISO 9834- 8

ISO 14721

SEGURIDAD Y
NTC-ISO 27001
CONTROL (Políticas,
procedimientos y
ISO 27002
actividades orientadas a
la asignación de permisos
y restricciones)

DESCRIPCIÓN
Códigos para lenguas y grupos o
familias de lenguas
Norma general para la descripción
archivística
Norma Internacional sobre los
Registros de Autoridad de Archivos
relativos a Instituciones, Personas y
Familias
Tecnología de la información Procedimientos para el
funcionamiento de las autoridades de
registro de identificadores de objetos
- Parte 8: Generación de
identificadores universales únicos
(UUID) y su uso en identificadores
de objetos

Sistemas de transferencia de
información y datos espaciales Sistema abierto de información de
archivo (OAIS) - Modelo de
referencia

Sistema de gestión la seguridad de la
información
Estándar para la seguridad de la
información

ISO 12142

Imágenes electrónicas: técnicas de
informes y monitoreo de errores de
medios para la verificación de datos
almacenados en discos ópticos de
datos digitales

ISO 12654

Imágenes electrónicas:
recomendaciones para la gestión de
sistemas de grabación electrónicos
para el registro de documentos que
pueden requerirse como pruebas, en
un disco óptico WORM
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CRITERIOS

CONSULTA
(Actividades de
búsqueda, recuperación,
y presentación en el
SGDEA)

NORMAS

W3C

consorcio internacional que genera
recomendaciones y estándares que
aseguran el crecimiento de la World
Wide Web

XML

metalenguaje que permite definir
lenguajes de marcas desarrollado por
el World Wide Web Consortium
(W3C) utilizado para almacenar
datos en forma legible.

GELXML

ISO 25964

RETENCION Y
DISPOSICION
(Actividades de
programación, registro, y
control en el SGDEA
basadas en la TRD Y
TVD):

DESCRIPCIÓN

Lenguaje de intercambio de
información
Información y documentación:
tesauros e interoperabilidad con otros
vocabularios. Parte 1: Thesauri para
la recuperación de información.

ISO 18492

Conservación a largo plazo de la
información electrónica basada en
documentos

ISO 12037

Imágenes electrónicas:
recomendaciones para la eliminación
de información grabada en medios
ópticos de escritura única

Como complemento y fortalecimiento al marco normativo del presente documento se
hace necesario referenciar tener en cuenta:

57

Tabla 3: Marco normativo
REGISTR
O

TIPO

NÚMERO

1

LEY

LEY 1564 DE
2012

2

LEY

LEY 1437 DE
2011

DESCRIPCIÓN
Por medio del cual
se expide el
Código General del
Proceso y se dictan
otras disposiciones.
Dicha ley
Introduce
elementos como el
manejo de
expedientes y uso
de las tecnologías
de la información y
las comunicaciones
en todas las
actuaciones
judiciales.
Por el cual se
expide el Código
de Procedimiento
Administrativo y
de lo Contencioso
Administrativo.
Introduce los
conceptos de
expediente
electrónico, sede
electrónica,
notificación
electrónica, entre
otras.
Las reproducciones
efectuadas a partir
de los respectivos
archivos
electrónicos se
reputarán
auténticas para
todos los efectos
legales.

VIGENCIA

12 de Julio de
2012

18 de enero de
2011
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REGISTR
O

TIPO

NÚMERO

3

LEY

LEY 1341 DE
2009

4

DECRETO

DECRETO 2609
DE 2012

5

DECRETO

DECRETO 805 DE
2013

DESCRIPCIÓN
Reglamentado
Parcialmente por el
Decreto Nacional
2693 de 2012,
Reglamentado
Parcialmente por el
Decreto Nacional
2573 de 2014. Por
la cual se definen
principios y
conceptos sobre la
sociedad de la
información y la
organización de las
Tecnologías de la
Información y las
Comunicaciones –
TIC–, se crea la
Agencia Nacional
de Espectro y se
dictan otras
disposiciones.
Por el cual se
reglamenta el
Título V de la
Ley 594 de 2000,
parcialmente los
artículos 58 y 59 d
e la Ley 1437 de
2011 y se dictan
otras disposiciones
en materia de
Gestión
Documental para
todas las Entidades
del Estado.
Por el cual se
reglamenta el
artículo 173 del
Decreto 019 de
2012. Para efectos
del presente
decreto, se
entiende por
archivo electrónico
cualquier

VIGENCIA

30 de Julio de
2009

14 de diciembre de
2012

24 de abril de 2013
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REGISTR
O

TIPO

NÚMERO

6

DECRETO

DECRETO 1080
DE 2015

7

ACUERDO

ACUERDO 003
DE 2015

DESCRIPCIÓN
documento en
forma de mensaje
de datos, generado,
enviado, recibido,
almacenado o
comunicado en
medios
electrónicos,
ópticos o similares,
garantizando las
condiciones y
requisitos para su
conservación de
conformidad con el
artículo 12 de la
Ley 527 de 1999.
Por medio del cual
se expide el
Decreto Único
Reglamentario del
Sector Cultura
Por el cual se
establecen
lineamientos
generales para las
entidades del
Estado en cuanto a
la gestión de
documentos
electrónicos
generados como
resultado del uso
de medios
electrónicos de
conformidad con lo
establecido en el
capítulo IV de la
ley 1437 de 2011,
se reglamenta el
artículo 21 de la
ley 594 de 2000 y
el capítulo IV del
Decreto 2609 de
2012.

VIGENCIA

26 de mayo de
2015

17 de febrero de
2015
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REGISTR
O

8

TIPO

NÚMERO

CIRCULA
R
EXTERNA

CIRCULAR
EXTERNA 001
DE 2015

DESCRIPCIÓN
Alcance de la
expresión:
"Cualquier medio
técnico que
garantice su
reproducción
exacta".
Define una serie de
recomendaciones
cuando se
implementen
procesos
tecnológicos para
administrar la
información, en los
cuales se utilicen
las expresiones:
cualquier medio
técnico adecuado,
cualquier medio
técnico, magnético
o electrónico que
garantice su
reproducción
exacta, o
expresiones
similares.

VIGENCIA

20 de febrero de
2015

Fuente: Elaboración en el marco del presente documento
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CAPITULO 3
Políticas y Estrategias para Preservación a Largo Plazo en la Agencia para la
Reincorporación y la Normalización, es una investigación con enfoque mixto que
pretender analizar y formular líneas de acción para la preservación a largo plazo de los
documentos electrónicos de archivo de la ARN, con el fin de mantener integra, autentica
y disponible la información de las personas desmovilizadas en pro de la memoria del
país y transferencias secundarias según criterios establecidos en los instrumentos
archivísticos.
Sade-Beck (2004) propone una metodología nueva para la investigación cualitativa
basada en Internet, la cual se fundamenta en la complementariedad de técnicas de
recolección de datos tanto on-line como off-line, considerando que esta metodología es
la llave para lograr una información comprensiva de las situaciones en estudio. En su
investigación sobre las comunidades de apoyo israelitas en el Internet involucradas en la
pérdida y desamparo, Sade-Beck integró técnicas on-line y off-line para la recolección
de datos, a saber: las observaciones en línea, las entrevistas cara a cara y el análisis de
una mezcla de documentos (tradicionales, prensa impresa, prensa en línea, bases de
datos de Internet entre otros).

3.1. Tipo de Estudio
El tipo de estudio utilizado es el caso mixto, enfocado a la preservación de los
documentos electrónicos de archivo de la ARN para garantizar las condiciones
tecnológicas y archivísticas con miras a una transferencia secundaria electrónica de
acuerdo con lo establecido en los instrumentos archivísticos y la normativa vigente.
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Adicionalmente, el enfoque mixto facilitara la recolección, analices y vinculación
de los datos cualitativos y cuantitativos que se produzcan como resultado de las
encuestas y entrevistas
Programadas para validar el estado actual de los documentos electrónicos de archivo
para ser auténticos, íntegros, fiables y disponibles según lo indique la Tabla de
Retención Documental- TRD. Con el enfoque mixto, esta investigación podrá utilizar
varios métodos para la recopilación de datos, tal y como lo define Cohen y Manion
(2007) “Como el uso de dos o más métodos de recogida de datos en el estudio de algún
aspecto del comportamiento humano (…)”.
Este estudio de caso permitirá fortalecer la política y estrategias de la ARN para
realizar las trasferencias secundarias electrónicas, para lo cual se brindar línea técnica
para garantizar la cadena de custodia de los documentos dada por los siguientes
elementos:

 Esquema de Metadatos
 Programa de Gestión Documental (Programas específicos)
 PINAR.
 Modelo de requisitos funcionales para un Sistema de Gestión de Documentos
Electrónicos de Archivo- SGDEA.

3.2 Técnica de Investigación.

La principal técnica para utilizar, en la presente investigación es la entrevista, con el
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fin de recopilar de forma efectiva la información referente a los procesos de la gestión
documental en la ARN implementada a los documentos electrónicos de archivo y
preservación pensando en transferencias secundarias.
Según Groves et al. (2004): “La encuesta es un método sistemático para la
recopilación de información de [una muestra de] los entes, con el fin de construir
descriptores cuantitativos de los atributos de la población general de la cual los entes son
miembros” (p. 4). Al igual que en la definición proporcionada por Groves et al. (2004),
en la metodología general la palabra encuesta solo cubre los estudios cuantitativos que
tengan como objetivo primordial describir distribuciones numéricas de las variables en la
población (por ejemplo, las tasas de prevalencia). En el caso de las encuestas de
muestreo, la representatividad estadística de la muestra, la calidad de los datos y la
precisión de las estimaciones (límites de confianza) son los principales problemas en las
encuestas cuantitativas.
La encuesta implica preguntas de investigación, recolección de datos, análisis e
informe general, de cual saldrán los principios bases para formular la política y
estrategias que conlleven a la preservación de los documentos electrónicos de archivo,
que permita al AGN recibir documentos con características tecnológicas y archivísticas
idóneas para la disponibilidad de la información desde una perspectiva histórica.
3.2.1 Entrevista Semiestructurada
La selección de los participantes se realiza a través de la técnica precisa del
muestreo no probabilístico por conveniencia, en el cual se determina la muestra
fundamentada en escoger de forma intencional y por su nivel de conocimiento y
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participación en el tema, a los individuos.
3.2.2 Población
La muestra de esta investigación se seleccionó, teniendo en cuenta la población en
particular que brinde información representativa para este documento, por lo cual deben
ser funcionarios activos, profesionales archivistas, ingenieros de sistemas, ingenieros
industriales de las áreas de Gestión Documental, Tecnologías y planeación
respectivamente.
Se eligió esta muestra ya que son funcionarios que pertenecen a áreas transversales
que intervienen a nivel procedimental y tecnológico para la administración de los
documentos electrónicos de archivos, por ende, suministrarán datos para la investigación
que permitirán analizar los principales riesgos y necesidades a nivel tecnológico y
archivísticos para poder preservar los documentos electrónicos y realizar transferencias
secundarias.
En vista a todo lo anterior el grupo la población seleccionada en la ARN está
conformada por:
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N°

ÁREA

NÚMERO

NÚMERO DE

TOTAL,

ORDE

DE

PROFESIONALE

ENCUESTADO

N

DIRECTIVO

S

S

1

5

6

1

1

2

1

1

2

S
1

Área de
gestión
Documenta
l

2

Área de
tecnología

3

Área de
planeación
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CAPITULO 4. DIAGNÓSTICO DEL ESTADO DE LOS DOCUMENTOS
ELECTRÓNICOS EN LA ARN

En el siguiente apartado se describe y analiza los aspectos técnicos para llevar a
cabo el diagnóstico a los documentos electrónicos en la ARN, lo cual es esencial, para
evidenciar los riesgos tecnológicos y operativos que pueden afectar a los documentos
para garantizar su preservación y valor probatorio. Así mismo se realiza un análisis a los
resultados obtenidos desde diferentes puntos de vista; instrumentos archivísticos, objetos
digitales, Sistemas de información y principios archivísticos.

4.1 Objetivo:
Realizar un diagnóstico a los documentos electrónicos- edoc de la ARN para validar
si cumplen las características técnicas, diplomáticas y archivísticas que permitan que los
E-doc se convierta en documentos de Archivo, administrados bajo una cadena de
custodia que permita su preservación según los tiempos de retención establecidos.
4.2 Alcance:
El presente diagnóstico se realizará a los documentos electrónicos almacenados en
repositorios institucionales, sistemas de información, Sistema de Información de
correspondencia SIGOB, Sistema de Información SIR, y demás fuentes, con el fin de
evaluar el estado de madurez en cuanto a la administración de e-doc.

4.3 Fuentes de recolección:


Programa de Gestión Documental- PGD
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PINAR



Tabla de retención Documental



Sistemas de Información



Sistemas de almacenamientos



Repositorios

4.4. DIAGNÓSTICO E-DOC EN LA ARN
En este apartado del Diagnóstico Documental se identificaron aspectos como:
El Nivel o estado de esta de los instrumentos archivísticos del proceso de gestión
documental referente a documentos electrónicos, Características diplomáticas,
archivísticas y tecnológicas de los documentos electrónicos.
La información captura para el diagnóstico es el resultado de la consolidación de las
encuestas realizadas a los funcionarios de la ARN, esta consolidación se divido en los
siguientes apartados:


Cumplimiento marco normativo



Producción de documentos electrónicos



Diplomática de documentos electrónicos de archivo



Características (autenticidad, integridad, fiabilidad, disponibilidad)



Metadatos



Productores de documentos electrónicos



Sistemas de información.
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4.4.1 Estado instrumentos archivísticos
En este apartado se realiza el análisis de los resultados con relación al estado de
madurez de la Gestión Documental en la ARN, para esto se verificará el estado de los
instrumentos archivísticos frente a su formulación, aprobación y convalidación con las
instancias competentes.
1. REQUISITOS GENERALES
1.1. ¿La Tabla de Retención Documental se encuentra aprobada y
convalidada por las instancias competentes?
SI
1.2. ¿El Plan institucional de Archivo- PINAR se encuentra aprobado por
el Comité interno de Archivo o Comité Directivo del Sistema Integrado de
Gestión?
SI
1.3. ¿La entidad cuenta con un proyecto y/o componentes en el PINAR
orientado a la administración, gestión y preservación de los documentos
electrónicos?
NO
1.4. ¿El Programa de Gestión Documental se encuentra aprobado por el
Comité interno de Archivo o Comité Directivo del Sistema Integrado de
Gestión?
SI
1.5. ¿La entidad cuenta con un programa de documentos electrónicos en el
PGD aprobado por el Comité interno de Archivo o Comité Directivo del
Sistema Integrado de Gestión?
NO
1.6. ¿La entidad cuenta con una política para la gestión de documentos
electrónicos aprobada por el Comité interno de Archivo o Comité
Directivo del Sistema Integrado de Gestión?
NO
1.7. ¿La entidad cuenta con un plan de preservación digital a largo plazo
según lo establecido en el acuerdo 006 de 2014?
SI
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1.8. ¿La entidad está utilizando firma electrónica?
SI
1.9. ¿La entidad está utilizando firma digital?
SI
1.10. ¿Para el manejo de los procesos de gestión documental, la entidad
cuenta con algún sistema de información para la gestión de documentos
electrónicos de archivo- SGDEA?
NO
1.11. ¿Está utilizando servicios de almacenamiento en la nube?
NO
1.12. Indique el servidor de correo electrónico utilizado
Microsoft Outlook
1.13. ¿Se han realizado procesos de digitalización?
SI
1.14. ¿Tiene Inventario Documental para documentos electrónicos?
NO

Con relación a los instrumentos archivísticos, es necesario, decir que están construidos
pensando únicamente en la administración de los documentos en soporte análogo,
por lo que en la ARN no hay líneas de acción para gestionar los Documentos
electrónicos de archivos a lo largo de su ciclo vital. Adicionalmente, se evidencio
que la Tabla de Retención Documental no se encuentra convalidada por parte del
Archivo General de Nación- AGN, lo cual puede conllevar a problemas de
integridad de la documentación durante el proceso de conformación de expedientes

70

electrónicos.
Se hace necesario revaluar y/o actualizar el PINAR y PGD en el que se incorpore
actividades relacionadas con la planeación estrategias y operativa que permitan que
lo documentos electrónicos sean gestionados como documentos electrónicos de
archivó, en donde, se garantice la cadena de custodia para cada uno de ellos gracias
a un esquema de metadatos, historial de evento y lista control acceso.
En cuanto al Servidor del correo, es un servicio propietario de Microsoft, en la entidad
no hay políticas en cuanto a la clasificación documental de correos electrónicos,
puesto que no se han tipificado, ni identificado con los tipos documentales de la
Tabla de Retención Documental, lo cual provoca que no hay ingesta en sus
respectivos expedientes.
La ARN si bien cuenta con un plan de preservación digital, las estrategias allí
planteadas, están formuladas desde el deber ser y no desde el nivel de madurez
documental de la entidad, esto es un problema ya que no se cuenta con la
infraestructura tecnológica y políticas necesarias para implementar procesos de
migración, refreshing, emulación y copias de respaldo, lo anterior debido a que no
se tiene un sistema de información orientado a la preservación digital.
4.4.2. Series, asuntos o subseries documentales electrónicas
En este numeral se podrá evidenciar las características técnicas que tienen los
documentos electrónicos nativos producidos en la ARN, por lo consiguiente se
podrá analizar su clasificación, organización y el grado de autenticidad, integridad,
disponibilidad y fiabilidad de acuerdo con los resultados:
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Serie o Asunto documental

Subserie documental

HISTORIAS DE
REINTEGRACIÓN

Se
encuent
ra
clasifica
do
según
TRD o
TVD

¿Cuál es
el sistema
de
ordenació
n?

Pertene
ce a un
expedie
nte
hibrido

2011-2018

TRD

Cronológ
ico

Si

Vigencias

Cuenta
con
esquem
a de
metada
tos

Cuenta
con
índice
electróni
co,
foliado
electróni
co

Tiene
firma
digital o
electrón
ica

Tiene
algoritmos
criptográfi
cos
(Ejemplo
MD5)

DOC,XLS.
PDF.`DF/
AJPG

No

No

Ningun
a

md5

Formatos
(.doc, xls,
pdf...)

ORDENES DE PAGO

N.A

2013-2018

TRD

Cronológ
ico

No

DOC,XLS.
PDF.`DF/
A

No

No

Ningun
a

No

ESTUDIOS DE APOYO

N.A

2013-2018

TRD

Cronológ
ico

No

DOC,
XLS.PDF.
`DF/A

No

No

Ningun
a

No
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Serie o Asunto documental

Subserie documental

Vigencias

Se
encuent
ra
clasifica
do
según
TRD o
TVD

¿Cuál es
el sistema
de
ordenació
n?

Pertene
ce a un
expedie
nte
hibrido

Formatos
(.doc, xls,
pdf...)

Cuenta
con
esquem
a de
metada
tos

Cuenta
con
índice
electróni
co,
foliado
electróni
co

Tiene
firma
digital o
electrón
ica

Tiene
algoritmos
criptográfi
cos
(Ejemplo
MD5)

PIEZAS
COMUNICACIONALES
CORPORATIVAS

COMUNICACIONES
CORPORATICAS

2012-2018

TRD

Cronológ
ico

No

dOC,
XLS.PDF.
pptx

No

No

Ningun
a

No

PIEZAS
COMUNICACIONALES
CORPORATIVAS

DESARROLLO DE
CONTENIDOS
CORPORATIVOS

2011-2018

TRD

Cronológ
ico

No

dOC,
XLS.PDF.
pptx

No

No

Ningun
a

No

PLANES

PLAN CORPORATIVO DE
CAPACITACIONES AL
PERSONAL

2011-2018

TRD

Cronológ
ico

No

DOC,
XLS.PDF.

No

No

Ningun
a

No
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Serie o Asunto documental

PLANES

Subserie documental

PLANES DE MEJORA

Vigencias

2011-2018

Se
encuent
ra
clasifica
do
según
TRD o
TVD

¿Cuál es
el sistema
de
ordenació
n?

Pertene
ce a un
expedie
nte
hibrido

TRD

Cronológ
ico

No

Formatos
(.doc, xls,
pdf...)

pptx, pdf

Cuenta
con
esquem
a de
metada
tos

Cuenta
con
índice
electróni
co,
foliado
electróni
co

Tiene
firma
digital o
electrón
ica

Tiene
algoritmos
criptográfi
cos
(Ejemplo
MD5)

No

No

Ningun
a

No

En cuanto a la conformación de documentos electrónicos se evidencia la ausencia de mecanismos tecnológicos encaminados a
garantizar la diplomática de los documentos electrónicos de archivo, por ende, tampoco permiten incorporar elementos
para que los documentos electrónicos de archivo sean auténticos, fiable, íntegros y disponibles
Así mismo, que los documentos electrónicos en la ARN están compuestos por el objeto digital y por metadatos del sistema
únicamente, es decir, carecen de componentes que conformen su contexto archivístico a partir de las reglas de negocio que
se originan el proceso de reintegración y reincorporación, lo cual es la misión principal de esta agencia. En vista a lo
anterior, los edoc de la ARN no presumen de ser auténticos, íntegros y fiables, por lo que en primera instancia es
sumamente importante reconstruir su cadena de custodia mediante la implementación de un esquema de metadatos que
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incorpore descripción archivística, contextual y preservación.
Por otro lado, no hay una normalización de formatos electrónicos, lo cual dificulta desde la producción documental la
preservación de los documentos, por lo que es necesario construir un cátalo de formatos de acuerdo a las necesidades
institucionales y el tipo de documento generado, de tal forma que no se afecte la diplomática y características técnicas.
Adicionalmente se evidencia que aproximadamente el 85% de los documentos electrónicos es producto de procesos de
digitalización con fines de continuidad de negocio, lo cual se debe replantear, ya que las series documentales digitalizadas
(Historias de reintegración, órdenes de pago) están siendo utilizadas para apoyar trámites administrativos y misionales,
ante lo cual se sugiere implementar una DIGITALIZACION CERTIFICADA que garantice un proceso de calidad y brinde
las diplomática y características técnicas a los documentos de archivo con base a los principios archivísticos.

4.4.3. Sistemas de Información
En este punto se registran los diferentes sistemas de información implementados en la ARN con el fin de evaluar la fuente en
donde se producen los documentos electrónicos de archivo de acuerdo con la información que genera cada sistema.

Así

mismo, se analiza las características técnicas de cada sistema para verificar principios tecnológicos como la interoperabilidad
y neutralidad tecnológica.
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Nombre
del
sistema

Sistema
de
Informaci
ón para la
Reintegra
ción - SIR

Descripció
n del
sistema

Sistema de
Información
para la
Reintegraci
ón - Permite
gestionar la
información
Misional de
la Agencia

Servicio o
componente

SIR

Descripció
n del
servicio

Personaliza
ción
desarrollad
a por la
ARN sobre
el producto
CRM
Dynamics
de
Microsoft.
Contiene
más de 20
módulos
que apoyan
la gestión
de las
distintas
áreas
funcionales
de la ARN
que tiene
que ver con
la ruta de
reintegraci
ón

Tipo

Clasifica
ción

Proveed
or

DEPENDE
NCIA
RESPONSA
BLE

Dependencias
usuarias

Dirección
programática de
Reintegración
Subdirección de
Seguimiento
Subdirección de
Gestión Legal
Misionales
Oficina Asesora
de Planeación
Oficina Asesora
Jurídica

SI

Interno
Misional

ARN

Dirección
Programática
de
Reintegració
n

Grupo de Control
Interno de
Gestión

INFORMA
CIÓN

Información
de la ruta de
las personas
en proceso
de
reintegración
. En este
sistema se
mantiene la
hoja de ruta
de los
desmovilizad
os que han
ingresado al
proceso de
reintegración
, guardando
datos básicos
del individuo
y el detalle
de los
beneficios a
los que
accede en los
servicios que
presta la
ARN.

Controles
para la
Administra
ción y
Manejo de
la
Informació
n
La
herramienta
permite la
Configuraci
ón de
usuarios y
roles
mediante
los cuales
se
administra
el acceso a
los módulos
y
funcionalid
ades.
Cómo todos
los
sistemas,
maneja
también
controles de
acceso por
login y
password
contra el
Directorio
Activo de la
Agencia. Este
sistema sólo
puede ser
accesado en
la red

76

Nombre
del
sistema

Descripció
n del
sistema

Servicio o
componente

Descripció
n del
servicio

ARPA

Aplicación
desarrollad
a por la
ARN en
.net, para
proveer a
los
profesional
es
reintegrado
res de una
solución
móvil que
les permite
acceder a

Tipo

Aplicat
ivo

Clasifica
ción

Interno
Misional

Proveed
or

ARN

DEPENDE
NCIA
RESPONSA
BLE

Dirección
Programática
de
Reintegració
n

Dependencias
usuarias

Grupos
Territoriales Profesionales
Reintegradores

INFORMA
CIÓN

Almacena
localmente
Registros de
Asistencias,
Censo de
Familia,
Instrumento
de
Habitabilidad
, Tasa de
Desocupació
n y Línea
Base

Controles
para la
Administra
ción y
Manejo de
la
Informació
n
interna de
la agencia.
Igualmente,
según lo
establecido
en el
Manual de
SGSI se
cuenta con
backups de
la
información
contenida
en el
aplicativo y
su
procedimie
nto de
custodia.
Este
aplicativo
trabaja de
manera
sincronizad
a con el
SIR, y
manejas los
mismos
criterios de
accesibilida
d, respecto
al control
de login y
password.
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Nombre
del
sistema

Descripció
n del
sistema

Servicio o
componente

Descripció
n del
servicio

ciertas
funcionalid
ades de
atención a
las
personas en
proceso,
sin
necesidad
de estar
conectados
en línea
con el SIR.

Tipo

Clasifica
ción

Proveed
or

DEPENDE
NCIA
RESPONSA
BLE

Dependencias
usuarias

INFORMA
CIÓN

Controles
para la
Administra
ción y
Manejo de
la
Informació
n
Además,
como este
aplicativo
trabaja de
manera
local en los
portátiles de
los
usuarios,
incluye
protocolos
seguros
para la
sincronizaci
ón y para el
almacenami
ento local
de los
datos.
Igualmente,
según lo
establecido
en el
Manual de
SGSI se
cuenta con
backups de
la
información
contenida
en el
aplicativo y
su
procedimie
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Nombre
del
sistema

Descripció
n del
sistema

Servicio o
componente

SARA

Descripció
n del
servicio

Herramient
a web
desarrollad
a por la
ARN para
facilitar la
consulta de
informació
n de la ruta
por parte
de
entidades
externas
(convenios
establecido
s con
Fiscalía
General,
ICBF)

Tipo

Aplicat
ivo

Clasifica
ción

Interno
Misional

Proveed
or

ARN

DEPENDE
NCIA
RESPONSA
BLE

Dirección
Programática
de
Reintegració
n
Subdirección
de Gestión
Legal de
Acceso y
Permanencia
en el
Programa

Dependencias
usuarias

Grupos
Territoriales
Dirección
General
Dirección
Programática de
Reintegración
Grupo de
Sistemas de
Información
Usuarios
Externos Fiscalía
- CMH – ICBF

INFORMA
CIÓN

Captura y
consulta de
instrumentos,
Daystat,
Consulta de
entidades
externas
(Fiscalia,
CMH, ICBF)

Controles
para la
Administra
ción y
Manejo de
la
Informació
n
nto de
custodia.

La
herramienta
maneja web
services
seguros que
permiten la
consulta de
datos del
SIR, pero
sin permitir
que los
usuarios
entren
directament
e en el
sistema
misional.
El SARA
maneja su
propio
también la
seguridad
para el
acceso de
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Nombre
del
sistema

PÁGINA
WEB

Descripció
n del
sistema

Portal web
de la
Entidad

Servicio o
componente

Descripció
n del
servicio

PÁGINA WEB

Página de
la Entidad,
aquí se
publica
informació
n de interés
para los
usuarios
internos
sobre la
entidad.
También

Tipo

Portal

Clasifica
ción

Interno
Misional

Proveed
or

ARN

DEPENDE
NCIA
RESPONSA
BLE

Dependencias
usuarias

INFORMA
CIÓN

Comunicacio
nes

Grupos
Territoriales
Dirección
General
Dirección
Programática de
Reintegración
Grupo de
Sistemas de
Información
Personas
en
Proceso
de

Aquí se
publica
información
de interés
para los
usuarios
internos
sobre la
entidad, se
publican
notificacione
s a PPR

Controles
para la
Administra
ción y
Manejo de
la
Informació
n
usuarios
mediante
login y
password.
Igualmente,
según lo
establecido
en el
Manual de
SGSI se
cuenta con
backups de
la
información
contenida
en el
aplicativo y
su
procedimie
nto de
custodia.
Se manejan
dos tipos de
seguridad.
Una para la
consulta
desde la red
interna en
donde se
valida de
manera
integrada
con el
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Nombre
del
sistema

Descripció
n del
sistema

Servicio o
componente

Descripció
n del
servicio

incluye
algunas
funcionalid
ades como
el registro
de PQRS y
las
notificacio
nes
jurídicas a
PPRs

Tipo

Clasifica
ción

Proveed
or

DEPENDE
NCIA
RESPONSA
BLE

Dependencias
usuarias

Reintegración PPR
Público
en
general

INFORMA
CIÓN

Controles
para la
Administra
ción y
Manejo de
la
Informació
n
Directorio
Activo. La
segunda es
para la
consulta
desde
internet y se
basa en el
registro de
usuarios en
una base de
datos
desarticulad
a para la
creación de
login y
password.
Igualmente,
según lo
establecido
en el
Manual de
SGSI se
cuenta con
backups de
la
información
contenida
en el
aplicativo y
su
procedimie
nto de
custodia.
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Nombre
del
sistema

Descripció
n del
sistema

Servicio o
componente

Descripció
n del
servicio

Tipo

Clasifica
ción

Proveed
or

DEPENDE
NCIA
RESPONSA
BLE

Sitio
utilizado
por la
entidad
para el
manejo de
comunicaci
ones
internas y
apoyo a
procesos
internos

INTRAN
ET

Portal web
de uso
interno en
la Entidad

INTRANET

Dependencias
usuarias

Grupos
Territoriales
Dirección
General
Dirección
Programática de
Reintegración

Portal

Interno
Apoyo

ARN

Comunicacio
nes
Grupo de
Sistemas de
Información

PORTAL SIR

Portal
Interno

INFORMA
CIÓN

Portal

Interno
Misional

ARN

Dirección
Programática

Grupos
Territoriales

Biblioteca
digital para
la
publicación
de noticias,
videos,
audios y
fotos,
relacionados
con el
proceso de
reintegración
. Y cuya
información
es de uso
público.

Manuales de
usuario del

Controles
para la
Administra
ción y
Manejo de
la
Informació
n
El acceso se
controla por
grupos de
usuarios
configurado
s en el
Sharepoint.
El login y
password
está
vinculado al
Directorio
Activo de la
entidad.
Igualmente,
según lo
establecido
en el
Manual de
SGSI se
cuenta con
backups de
la
información
contenida
en el
aplicativo y
su
procedimie
nto de
custodia.
El subsitio
utiliza la
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Nombre
del
sistema

Descripció
n del
sistema

Servicio o
componente

Descripció
n del
servicio

dirigido a
usuarios
del SIR, en
donde se
publican
los
manuales
de usuario,
y donde se
brinda
acceso a
los reportes
de consulta
de
informació
n del SIR.

Tipo

Clasifica
ción

Proveed
or

DEPENDE
NCIA
RESPONSA
BLE

de
Reintegració
n

Dependencias
usuarias

INFORMA
CIÓN

Dirección
General
Dirección
Programática de
Reintegración

SIR y
Reportes de
consulta del
SIR

Grupo de
Sistemas de
Información

Controles
para la
Administra
ción y
Manejo de
la
Informació
n
seguridad
del
Directorio
Activo y
permite
configurar
el acceso de
los usuarios
según
tengan
privilegios
o no para la
consulta de
los reportes.
Igualmente,
según lo
establecido
en el
Manual de
SGSI se
cuenta con
backups de
la
información
contenida
en el
aplicativo y
su
procedimie
nto de
custodia.
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Nombre
del
sistema

Descripció
n del
sistema

Servicio o
componente

CONSTRUCT
ORES DE
PAZ

HOMINI
S

HOMINIS

Descripció
n del
servicio

Tipo

Clasifica
ción

Proveed
or

DEPENDE
NCIA
RESPONSA
BLE

Dependencias
usuarias

INFORMA
CIÓN

subsitio
utilizado
por los
profesional
es
reintegrado
res

Portal

Interno
Misional

ARN

DPR

Profesionales de
reintegración DPR

Biblioteca
digital para
la
publicación
de los
documentos
relacionados
con el
proceso de
reintegración
. Foro, blog,
calendario,
preguntas
frecuentes

Servicio
utilizado

Aplicat
ivo

Internos
Apoyo

INFOTE
C

Grupo de
Administraci

Secretaría
General

En la
aplicación se

Controles
para la
Administra
ción y
Manejo de
la
Informació
n
El acceso se
controla por
grupos de
usuarios
configurado
s en el
Sharepoint.
El login y
password
está
vinculado al
Directorio
Activo de la
entidad.
Igualmente,
según lo
establecido
en el
Manual de
SGSI se
cuenta con
backups de
la
información
contenida
en el
aplicativo y
su
procedimie
nto de
custodia.
Los
usuarios de

84

Nombre
del
sistema

Descripció
n del
sistema

Servicio o
componente

Descripció
n del
servicio

Tipo

Clasifica
ción

para
liquidar la
nómina de
la Agencia.

Proveed
or

DEPENDE
NCIA
RESPONSA
BLE

(Proveed
or del
software)

ón de
Salarios y
Prestaciones

Dependencias
usuarias

almacena
todo lo
referente a
salarios y
prestaciones
de los
funcionarios
de planta de
la entidad
Grupo de
Administración
del Talento
Humano

Sistema
(Externo)
de nómina.

Subdirección
Administrativa y
Financiera

ALADIN
O

Administrac
ión y
gestión de
todos los
bienes de la
entidad.

INFORMA
CIÓN

ALADINO

Aplicación
que permite
gestionar el
control de
inventarios

Aplicat
ivo

Internos
Apoyo

ALADI
NO
(Proveed
or del
software)

Grupo de
Almacén e
Inventarios

Grupo de Gestión
Administrativa e
Inventarios

En esta
aplicación se
guarda toda
la
información
de activos
fijos y el
stock de
elementos
devolutivos y
de consumo.

Controles
para la
Administra
ción y
Manejo de
la
Informació
n
la agencia
ingresan al
aplicativo
mediante
acceso
remoto, con
sus
correspondi
entes login
y password.
El
Aplicativo
se aloja en
la
infraestruct
ura del
proveedor,
y allí se
hace la
administrac
ión de la
seguridad.
Los
usuarios del
área de
inventarios
cuentan con
login y
password
específicos
para
ingresar a la
aplicación.
Igualmente,
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Nombre
del
sistema

SIGOB

Descripció
n del
sistema

Gestión de
corresponde
ncia.

Servicio o
componente

SIGOB

Descripció
n del
servicio

Permite
gestionar
los
procesos de
correspond
encia de la
entidad.

Tipo

Aplicat
ivo

Clasifica
ción

Internos
Apoyo

Proveed
or

DAPRE

DEPENDE
NCIA
RESPONSA
BLE

Grupo de
Gestión
Documental

Dependencias
usuarias

Todas las
dependencias

INFORMA
CIÓN

La aplicación
almacena las
comunicacio
nes oficiales
externas e
internas, y
los
respectivos
anexos. La
información
está
clasificada en
tres niveles
de acceso,
pública,
restringida y
ordinaria.

Controles
para la
Administra
ción y
Manejo de
la
Informació
n
según lo
establecido
en el
Manual de
SGSI se
cuenta con
backups de
la
información
contenida
en el
aplicativo y
su
procedimie
nto de
custodia.
La
aplicación
controla el
acceso de
usuarios
mediante
login y
password.
Permite
además la
configuraci
ón de roles
para el
control de
acceso a los
diferentes
módulos.
Igualmente,
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Nombre
del
sistema

SIGER

Descripció
n del
sistema

Sistema
Integrado
de Gestión
para la
Reintegraci
ón

Servicio o
componente

SIGER

Descripció
n del
servicio

Aplicación
basada en
el software
TMS.
Permite
administrar
la
informació
n del
proceso de
Calidad de
la entidad y
de Gestión
Instituciona
l.

Tipo

Aplicat
ivo

Clasifica
ción

Internos
Apoyo

Proveed
or

SERTIS
OFT

DEPENDE
NCIA
RESPONSA
BLE

Oficina
Asesora de
Planeación

Dependencias
usuarias

Todas las
dependencias.

INFORMA
CIÓN

El SIGER
almacena
documentaci
ón del
sistema de
gestión de la
entidad,
planeación
institucional
y su
seguimiento,
documentos
de auditorías
internas,
planes de
mejoramient
o, mapas de
riesgo y

Controles
para la
Administra
ción y
Manejo de
la
Informació
n
según lo
establecido
en el
Manual de
SGSI se
cuenta con
backups de
la
información
contenida
en el
aplicativo y
su
procedimie
nto de
custodia.
La
aplicación
controla el
acceso de
usuarios
mediante
login y
password
vinculados
al directorio
activo de la
entidad.
Permite
además la
configuraci
ón de roles
para el
control de
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Nombre
del
sistema

Descripció
n del
sistema

Servicio o
componente

Descripció
n del
servicio

Tipo

Clasifica
ción

Proveed
or

DEPENDE
NCIA
RESPONSA
BLE

Dependencias
usuarias

INFORMA
CIÓN

Servicio no
Conforme.

Controles
para la
Administra
ción y
Manejo de
la
Informació
n
acceso a los
diferentes
módulos.
Igualmente,
según lo
establecido
en el
Manual de
SGSI se
cuenta con
backups de
la
información
contenida
en el
aplicativo y
su
procedimie
nto de
custodia.

En cuanto a los sistemas de información se evidencia que a excepción del sistema SIR, SIGER Y SIGOB, lo demás sistemas
generan únicamente metadata, y no se capturan documentos electrónicos de archivo que puedan ser empaquetados de
acuerdo con la norma OAIS en el paquete SIP, el cual debería ser entregado a la primera plataforma SGDEA, con el fin
de que esta realice la gestión, clasificación, ordenación, disposición final y preservación de los expedientes electrónico y
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expedientes híbridos.
Así mismo, se hace necesario que la ARN implemente un SGDEA que permita automatizar mediante servicios tecnológicos
los procesos de la gestión documental de tal forma que los documentos electrónicos de archivo puedan ser transferidos en
un flujo de trabajo a un repositorio digital de confianza, el cual es la segunda plataforma tecnológica. Posteriormente sean
presentados tanto a los usuarios interno como externos mediante la plataforma de acceso, la cual no se adquirido y debe
estar integrada a la página web de la ARN.
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4.4.4. Cultura Organizacional
En la preservación digital, el conocimiento y apoyo en la implementación de las
estrategias por parte de todos los colaboradores es un factor determinante para el
éxito, ya que al concientizar a todos los usuarios acerca de la importancia de la
política y las estrategias de preservación, se garantiza el uso adecuado de la
infraestructura tecnológica a nivel de software y hardware, en este sentido, en este
apartado se realiza un análisis respecto al tema:
Pregunta 1: ¿Usted considera que los documentos electrónicos producidos por la ARN
son auténticos?

Teniendo en cuenta, que los usuarios encuestados son de las áreas de Gestión
Documental, Oficina de tecnologías y el área de planeación, se evidencia que la
percepción general en la entidad es que los documentos electrónicos no cumplen las
características técnicas y legales para ser auténticos y poder contar con valor
probatorio. En vista a lo anterior, es necesario evaluar los requisitos tecnológicos y
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archivísticos actuales para tomar medidas y poder mejorar esta percepción en los
colaboradores.
Pregunta 2: ¿Firma digital requiere de una entidad certificadora?

El 80 % de los encuestados reflejan que tienen conocimiento en cuanto a mecanismo
para validar la autenticidad y no repudio de un documento electrónico, esto refleja
que el tema electrónico no es un tabú o un tema desconocido para los funcionarios.
Sin embargo, es importante, reforzar las jornadas de socialización para fortalecer
conocimientos teóricos en las personas.
Pregunta 3: ¿Para qué sirve un Metadato?

91

Mediante esta pregunta, se evidencia que las áreas de Gestión Documental y
Tecnologías tienen claro conceptualmente la importancia de los metadatos para
conformar la cadena de custodia de un documento electrónico de archivo. Con
respecto a las otras áreas, se hace necesario revaluar los temas a incluir en el Plan
Institucional de capacitaciones- PIC, ya que, todos los funcionarios deben tener
presente que los metadatos son la columna vertebral de un documento electrónico.
Pregunta 4: ¿De qué área, es la responsabilidad de los documentos electrónicos?
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Con relación a la responsabilidad frente a los documentos electrónicos de archivos se
refleja que en la cultura organizacional se tiene la percepción que esta tarea está a
cargo del área de tecnología, lo cual es un serio problema, porque esta área se
encarga de brindar servicios tecnológicos mas no de la producción de todos los
documentos electrónicos. Es fundamental, tomar acciones para la gestión del cambio
respecto a este tema.
Pregunta 5: Para nombrar los archivos utiliza nombres largos o caracteres especiales
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Con respecto a la implementación de buenas prácticas para la gestión de documentos
electrónicos de archivo, el panorama es preocupante, el 70 % de los encuestados no
aplican buenas prácticas como la nomenclatura adecuada de documentos. Lo
anterior es un factor de riesgo para la preservación digital a largo plazo y es
necesario aumentar las jornadas de sensibilización frente al tema.
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CAPÍTULO 5: POLITICA, RECOMENDACIONES Y CONCLUSIONES

5.1 POLITICA
5.1.1. Introducción
La Agencia para la Reincorporación y la Normalización- ARN es una entidad
pública que tiene como misión impulsar el retorno de la población desmovilizada a la
legalidad de forma sostenible, contribuyendo a la paz, la seguridad y la convivencia
ciudadana.
En el cumplimiento de la misión juega un papel importante la preservación digital a
largo plazo puesto que es obligación de la ARN velar por la creación, organización,
disponibilidad y control de los archivos, teniendo en cuenta los principios de
procedencia y orden original, el ciclo vital de los documentos y la normatividad
archivística. Para ello y en relación con lo dictado por la Ley 594 de 2000 en su Artículo
4° sobre los principios generales de la función documental y al Artículo 46° frente a la
conservación de los documentos, las entidades deben implementar un Sistema Integrado
de Conservación –SIC- con el fin de garantizar la conservación y preservación de
cualquier tipo de información, independientemente del medio o tecnología con la cual se
haya elaborado, manteniendo atributos tales como unidad, integridad autenticidad,
inalterabilidad, originalidad, fiabilidad, accesibilidad, de toda la documentación de una
entidad desde el momento de la producción, durante su período de vigencia, hasta su
disposición final, de acuerdo con la valoración documental.
Ahora bien, es de interés para la ARN la preservación digital a largo plazo de los
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documentos establecidos en la Tabla de Retención Documental, en este sentido, la
presente política define lineamientos, principios y ejes necesarios para mantener
auténticos, íntegros, fiables y disponibles los documentos electrónicos de archivo según
lo indique los tiempos de retención.

5.1.2. Definición de la política preservación digital a largo plazo
Con el fin de asegurar la preservación digital a largo plazo de los documentos
electrónicos de archivo, la ARN implementara la política de preservación digital a largo
plazo con el fin de garantizar la autenticidad, integridad, fiabilidad y disponibilidad de
los E-DOC con sus componentes (Objeto digital, metadatos, historial de eventos y lista
control de acceso).
Esta política contiene parámetros y principios encaminados a facilitar el acceso de
los E-DOC según los tiempos de retención establecidos, con el objetivo que sirvan como
evidencia administrativa, fiscal, jurídica y técnica de los procesos misionales y
administrativos mediante la cadena de custodia de cada documento y la revaluación de la
infraestructura y mecanismos tecnológicos institucionales.
5.1.3. Principios orientadores
La preservación digital a largo plazo en la ARN se basa en los siguientes principios:
Principio de Planeación: En la producción y creación de documentos la Oficina
Asesora de Planeación, Oficina Asesora Jurídica, Oficina de Tecnologías de la
Información y el Grupo de Gestión Documental deberán realizar un previo análisis legal,
funcional y archivístico antes crear un documento electrónico de archivo. Lo anterior
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para determinar la creación de los documentos de forma adecuada garantizando la
cadena de custodia para cada uno de los documentos junto a sus componentes,
características diplomática y atributos.
Principio de interoperabilidad: La ARN debe garantizar el uso de tecnología que
promuevan la interoperabilidad tecnológica, para lo cual se basara en una Arquitectura
Orientada a Servicios, lo cual facilita el intercambio de información entre los diferentes
sistemas de información, servidores y repositorios.
Principio de Neutralidad Tecnológica. Se debe promover la libre adopción de
Sistemas de información de Gestión Documental y herramienta tecnológicas, enfocadas
a garantizar la adecuada administración y gestión de los documentos electrónicos de
archivo a partir de requisitos funcionales y/o necesidades institucionales.
Principio de identificación de documentos electrónicos de archivos. Previo a la
aplicación de las estrategias de preservación definidas en el plan de preservación digital
a largo plazo, se debe realizar una selección e identificación de los documentos
electrónicos de archivo de la ARN, puesta que no toda la producción de documentos en
soporte electrónico responde a la ejecución de las funciones de la entidad. En este
sentido se preservarán los documentos producidos en el marco de las series y subseries
documentales establecidos en la Tabla de Retención Documental- TRD aprobada y
convalidada.
Principio de documentos nato-digitales: Los documentos electrónicos de
archivos nacidos de forma electrónica deberán ser preservados en soportes electrónicos
en todo su ciclo de vida, para tal efecto, la Oficina Asesora de Planeación, Oficina
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Asesora Jurídica, Oficina de Tecnologías de la Información y el Grupo de Gestión
Documental deberán implementar los lineamientos necesarios para evitar la conversión
de los documentos de electrónico a análogo, garantizando la autenticidad, integridad,
fiabilidad y disponibilidad según sea determinado por los instrumentos archivísticos.
5.1.4. Valores
La presente política se basará en los siguientes valores para la preservación digital:


Compromiso



Responsabilidad



Transparencia



Seguridad



Eficiencia

5.1.5. Propósito
Promover la preservación digital a largo plazo de los documentos electrónicos de
archivo acorde a lo indicado en los instrumentos archivísticos y un análisis
administrativo, jurídico y técnico para evidenciar el cumplimiento de funciones de la
ARN y dar cumplimiento a la normativa archivística vigente.
5.1.6. Ejes y dimensiones de la política
Los ejes sobre los cuales se desarrolla esta política son por un lado el eje de
Gobierno legítimo, fortalecimiento local y eficiencia y por otro lado el eje de
Transparencia, gestión pública y servicio a la ciudadanía” y “Gobierno digital.
La política de preservación digital de la ARN se desarrollará bajo estos ejes lo cual
conllevará a tener documentos electrónicos de archivo confiables para el ciudadano y
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útiles para el desarrollo institucional.
Adicionalmente, en el proceso de modernización de la gestión pública que se viene
adelantado a través de la implementación de MIPG en la ARN, se fomenta el uso de las
tecnologías para la gestión documental mediante sus dimensiones 3 y 5:
Dimensión 3:
Gobierno digital: Busca promover el uso y aprovechamiento de las Tecnologías de
la Información y las Comunicaciones (TIC), para consolidar un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor público en un entorno de
confianza digital.
Seguridad digital: Busca orientar y dar los lineamientos respectivos a las entidades
en el tema de seguridad digital.
Racionalización de trámites: Orientada a simplificar, estandarizar, eliminar,
optimizar y automatizar trámites y procedimientos administrativos, para facilitar el
acceso de los ciudadanos a sus derechos.
Dimensión 5:
Gestión documental: Se busca mayor eficiencia administrativa en la política de la
función archivística: gestión documental; la defensa de los derechos (de los ciudadanos,
los servidores públicos y las entidades del Estado); la promoción de la transparencia y
acceso a la información pública. La seguridad de la información y atención de
contingencias; la participación de la ciudadanía en la gestión y a través del control
social; el gobierno electrónico; así como la protección del patrimonio documental del
país.
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Transparencia, acceso a la información pública y lucha contra la corrupción:
Busca garantizar el ejercicio del derecho fundamental de acceder a la información
pública, a partir de la obligación de las entidades públicas de divulgar activamente la
información pública sin que medie solicitud alguna (transparencia activa). ...así mismo,
tienen la obligación de responder de buena fe, de manera adecuada, veraz, oportuna y
gratuita a las solicitudes de acceso a la información pública (transparencia pasiva), lo
que a su vez conlleva la obligación de producir o capturar dicha información...”
5.1.7. Estrategias y líneas de acción
Estrategia 1: PLANEACION ARCHIVISTICA Y TECNOLOGICA
Establecer puntos de control para viabilizar la actualización del PGD, PINAR,
Sistema Integrado de conservación (incluye el Plan de Preservación Digital) Modelo de
requisitos técnicos funcionales, esquema de metadatos y Tabla Control de Acceso, Este
proceso debe estar orientado al fortalecimiento de la preservación digital de la ARN.
Líneas de acción


En atención al plan de desarrollo institucional la Oficina Asesora de
Planeación, Oficina Asesora Jurídica, Oficina de Tecnologías de la
Información y el Grupo de Gestión Documental deben definir cada año o
cada dos años, la necesidad de actualizar los instrumentos archivísticos e
infraestructura tecnológica que apoya los procesos de preservación digital.



La renovación tecnológica se debe realizar acorde al PETIC de la entidad y
en concordancia con lo establecido en el PINAR y PGD.



Aplicar continuamente un ciclo PHVA para los procesos de Gestión
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Documental y Tecnologías, con el fin de aplicar de forma correcta las
actividades encaminadas a la producción y preservación de documentos
electrónicos de archivo.
Estrategia 2: SELECCIÓN E IDENTIFICACCIÓN DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO PARA PRESERVAR
El grupo de Gestión Documental junta a cada área productora debe seleccionar e
identificar los documentos electrónicos para preservar, los cuales, son los producidos en
el ejercicio y cumplimiento de las funciones de la ARN. En este ejercicio se utilizará
como instrumento archivístico la Tabla de Retención Documental- TRD.
Líneas de acción


Tomar como fuente de selección e identificación:
o Sistemas de Información
o Repositorios
o Servidor de correo electrónico
o Fileservers
o Carpetas Compartidas



Crear un equipo interdisciplinar que lo componga como mínimo un
archivista y un ingeniero de sistema para realizar el proceso de selección e
identificación.



Consolidar en una base de datos- BD los metadatos de descripción en
esquema EAD correspondiente a los documentos electrónicos de archivo
identificados.
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Estrategia 3: PLAN DE PRESERVACIÓN DIGITAL A LARGO PLAZO
Formular el Plan de Preservación Digital a Largo Plazo, con el liderazgo de la
Oficina de Tecnologías de la Información y el Grupo de Gestión Documental. Este plan
debe estar alineado con el PETIC, PINAR y PGD.
Líneas de acción


Se debe seleccionar un representante de las tecnologías y otro de Gestión
Documental para evaluar la(s) estrategia(s) de preservación digital más
acorde(s) con las necesidades de la ARN, sobre la base de las mencionadas
en el Artículo 22° del Acuerdo 006 del 15 de octubre de 2014.



Los procesos de replicado, refrescado, migración o emulación de la
información digital o electrónica sólo podrán ser llevados a cabo por los
colaboradores de la Oficina de Tecnologías de la Información, siempre en
consonancia con las metas enunciadas en el Plan de Preservación Digital a
Largo Plazo vigente en la Entidad.



Los parámetros para adoptar por la Entidad relacionados con la seguridad de
la información serán los establecidos oficialmente mediante el Manual del
Sistema de Gestión de Seguridad de la Información (código SIGER TI-M01).



La Oficina de Tecnologías de la Información, con el apoyo del Grupo de
Gestión Documental, definirá la estandarización de los formatos para
archivos digitales



Sin perjuicio de emplear aquellos formatos nativos que pudiesen surgir en el
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futuro, en la ARN se utilizará el metalenguaje electrónico XML, mientras
para los procesos de digitalización se empleará el formato PDF/a. La
adopción e implementación a dichas tecnologías estará ligada a una campaña
general de socialización por parte de la Oficina de Tecnologías de la
Información con el apoyo del Grupo de Gestión Documental.
Estrategia 4: IMPLEMENTAR LAS TRES PLATAFORMAS
TECNOLOGICAS PARA LA CADENA DE CUSTODIA DE LOS
DOCUMENTOS
Realizar el estudio y la implementación de las tres plataformas tecnológicas
(SGDEA, Repositorio digital de confianza, plataforma de acceso) para asegurar la
cadena de custodia y la cadena de preservación de los documentos electrónicos de
archivo.
Líneas de acción


El grupo de Gestión Documental deberá formar los requisitos funcionales
para el SGDEA, Repositorio digital de confianza y la plataforma de acceso.



La Oficina de Tecnologías de la Información, deberá formular los requisitos
no funcionales para las tres plataformas tecnológicas.



El grupo de Gestión Documental y la Oficina de Tecnologías de la
Información y Tecnologías elaboran un proyecto para la adquisición,
instalación, implementación y puesta en producción para cada una de las
plataformas tecnológicas.

5.2 ESTRATEGIAS PARA LA PRESERVACION DIGITAL-
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IMPLEMENTACIÓN DE OAIS
Para la preservación de los documentos electrónicos de archivo la ARN deberá
implementar tres plataformas tecnológicas que aseguran la cadena de custodia y la
cadena de preservación de cada documento y expediente electrónico. A continuación, se
representan las tres plataformas de acuerdo con las necesidades evidenciadas en el
presente trabajo:

SGDEA

SIP

ARN: SIGOB (No cumple
con todos los requistos
tecnicos funcionales)

DIP

REPOSITORIOS
ARCHIVOS
DIGITALES

PLATAFORMA DE
ACCESO
(Cumplimiento ley
transparencia)

AIP

Fuente: Elaboración propia
5.2.1. OAIS
La implantación de OAIS permitirá a la ARN automatizar funciones de
preservación de información digital. Entre estas funciones esta la ingesta, la instalación,
la gestión de datos, el acceso y la difusión. Además, apoyara la migración de
documentos electrónicos de archivo a nuevos soportes y formatos.
A partir de la caracterización realizada en la ARN con relación a los documentos
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electrónicos, para implementar el modelo OAIS, la entidad requiere un repositorio
digital de confianza, equivalente a un conjunto de dispositivos de almacenamiento,
Software, Metadatos, servicios tecnológicos y procedimientos técnicos y normativos
detallados a continuación:
Como Software se recomienda la adquisición, instalación e implementación de
Archivematica, el cual debe cumplir con:


Como mínimo debe incorporar las siguientes entidades funcionales: Entidad
funcional ingreso (Ingest Functional Entity), Entidad funcional instalación
(Archival Storage Functional Entity), Entidad funcional gestión de datos
(Data Management Functional Entity), Entidad funcional planificación de la
preservación (Preservation Planning Functional Entity) y Entidad funcional
acceso (Access Functional Entity).



Integrar los siguientes servicios: Servicios del sistema operativo (Operating
system services), Servicios de red (Network services), Servicios de
seguridad (Security services).



Hardware: Procesador: 2 núcleos de CPU, Memoria: 2GB, Espacio en disco
(procesamiento): 7 GB más dos o tres veces el espacio en disco requerido
para la colección que se procesa. En el caso de la ARN se requiere 24 TB
para procesar una transferencia de 8 TB.



El Sistema debe incorporar una funcionalidad para la conformación del
Information Package- IP, se deberá tener en cuenta. Cabe anotar que el IP
materializa la preservación, puesto que agrupa el documento y su

105

descripción. Así mismo, el paquete de información se representa en:
o Paquete de transferencia de información (Submission Information
Package, SIP).
o Paquete de archivo de información (Archival Information
Package, AIP)
o Paquete de difusión de información (Dissemination Information
Package, DIP).


Se debe implementar una herramienta tecnológica que realice el test de IP
con el fin de validar estructura adecuada para cada paquete. La herramienta
test, debe estar en la posibilidad de validar la siguiente estructura de acuerdo
al proyecto E-ARK:
o CSIP1: cada paquete de información IP de CS DEBE incluirse en
una sola carpeta física (es decir, la "carpeta del paquete de
información"). En otras palabras: en el nivel estructural más alto, una
IP de especificación común DEBE consistir en una y solo una
carpeta.
o CSIP2: La carpeta del paquete de información DEBE ser nombrada
con el ID o el nombre del paquete de información.
o CSIP3: la carpeta del paquete de información PUEDE estar
comprimida (por ejemplo, utilizando TAR o ZIP).
o CSIP4: la carpeta del paquete de información DEBE incluir un
archivo de metadatos llamado METS.xml, que incluye información
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sobre la identidad y la estructura del paquete y sus componentes.
o CSIP5: la carpeta del paquete de información DEBE incluir una
carpeta llamada metadatos, que DEBE incluir al menos todos los
metadatos relevantes para todo el paquete.
o CSIP6: si los metadatos de preservación están disponibles, DEBEN
incluirse en la preservación de subcarpetas.
o CSIP7: si hay metadatos descriptivos disponibles, DEBERÍAN
incluirse en la subcarpeta descriptiva.
o CSIP8: si hay otros metadatos disponibles, PUEDEN incluirse en
subcarpetas separadas, por ejemplo, una carpeta adicional llamada
otro.
o CSIP9: la carpeta del paquete de información DEBE incluir una
carpeta llamada representaciones.
o CSIP10: la carpeta de representaciones DEBE incluir una subcarpeta
para cada representación individual (es decir, la "carpeta de
representación") nombrada con una cadena que identifica de forma
única la representación dentro del alcance del paquete (por ejemplo,
el nombre de la representación y / o su creación) la fecha podría ser
un buen ejemplo para una subcarpeta de representación).
o CSIP11: La carpeta de representación DEBE incluir una subcarpeta
denominada datos que incluya todos los datos que constituyen la
representación.
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o CSIP12: la carpeta de representación PUEDE incluir un archivo de
metadatos llamado METS.xml que incluye información sobre la
identidad y la estructura de la representación.
o CSIP13: La carpeta de representación PUEDE incluir una subcarpeta
denominada metadatos que PUEDE incluir todos los metadatos sobre
la representación específica.
o CSIP14: La carpeta del paquete de información y la carpeta de
representación PUEDEN extenderse con subcarpetas adicionales.
o CSIP15: Recomendamos incluir esquemas XML para todos los
metadatos en formato XML en el paquete. Estos esquemas DEBEN
colocarse en la subcarpeta llamada esquemas dentro de la carpeta del
paquete de información.
o CSIP16: Recomendamos incluir toda la documentación adicional
(binaria) sobre el paquete completo o una representación específica
en el paquete. Dicha documentación DEBE colocarse en la
subcarpeta denominada documentación dentro de la carpeta del
paquete de información y / o la carpeta de representación.
o CSIP17: los implementadores PUEDEN agregar cualquier otra
carpeta, ya sea en la carpeta del paquete de información o en la
carpeta de representación.
5.3. RECOMENDACIONES PROCIDEMENTALES


El Plan de Preservación digital debe contemplar acciones para implementar
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sus estrategias para procesos como la producción, clasificación,
organización y disposición final, para lo cual se recomienda dejar como
estrategia la instalación de los siguientes ambientes tecnológicos. El primer
ambiente corresponde a la instalación, implementación y uso de un SGDEA.
El segundo ambiente equivale a un repositorio seguro de confianza, el cual
preservará los documentos electrónicos de archivo. El tercer ambiente es el
encargado de la publicación de los documentos para acceso por parte de los
clientes externos e internos.


Realizar jornadas de socialización a los colaboradores de todas las áreas,
enfocadas a buenas prácticas en la gestión y preservación digital a largo
plazo.



Normalizar las formas y formularios y que éstos estén debidamente
registrados en los sistemas de gestión de la calidad; esto aporta en buena
medida e incluso garantiza la autenticidad de los documentos.



Identificar las responsabilidades de los funcionarios sobre los documentos,
la forma de producción de los documentos, los medios de almacenamiento
establecidos, los formatos de archivo de datos y los criterios de retención y
disposición de los documentos.



Definir y documentar los procesos o procedimientos para llevar a cabo la
captura de información, bien se trate de nativos digitales o provenientes de
digitalización. (recuerde que este último aplica también para documentos de
audio o video analógicos que se encuentran en cintas magnéticas u otros
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dispositivos y son convertidos a formatos electrónicos mediante
digitalización). Es recomendable consultar la guía técnica GTC-ISO-TR15801 “Información Almacenada Electrónicamente. Recomendaciones para
la Integridad y la Fiabilidad”, para identificar el total de los procedimientos
y profundizar en sus características.


Identificar cuáles documentos pueden pasar de una forma física de
producción a una electrónica y los mecanismos para garantizar su
autenticidad, integridad y fiabilidad.



Analizar con base en la TRD a qué documentos, bien sean físicos o
electrónicos, deben aplicarse unos u otros procesos de conservación y
preservación. Al respecto, es recomendable establecer prioridades mediante
un programa de documentos vitales y esenciales y sobre los documentos
cuya disposición final sea conservación total o selección, toda vez que no es
lo mismo preservar por ejemplo una solicitud de apertura de una cuenta de
correo electrónico que una solicitud de reconocimiento de bono pensional.
Esto mismo, aplica para realizar proceso de digitalización, ya que no es lo
mismo digitalizar un documento para preservar a largo plazo, que uno de
consulta temporal o facilitativo.



Tener en cuenta que, así como se definen los tipos de papel y tintas
necesarias para la producción de los documentos físicos, en el ambiente
electrónico también es importante definir los formatos para la conservación
de los documentos. Es posible encontrar documentos originados a partir de
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procesadores de texto y hojas de cálculo, dibujos técnicos o CAD, correos
electrónicos, entre muchos otros; en este sentido es común encontrar como
recomendación en la literatura especializada sobre la materia, el evitar el uso
de formatos propietarios, es decir, aquellos a los que no se tiene acceso libre
a su código fuente y no se permite la modificación.


Formular el esquema de metadatos, en donde se incorpore metadatos
descriptivos archivísticos, metadatos de preservación, metadatos
contextuales y metadatos del sistema, lo cuales se deben incorporar a los
documentos en todo su ciclo de vida.

5.4. CONCLUSIONES
Conclusiones desde lo Teórico:
El resultado final de la investigación demostró una problemática relacionada con la
conformación de expedientes electrónicos, ya que los documentos que lo conforman no
tienen los suficientes metadatos, mecanismos tecnológicos, y características técnicas
para establecer un vínculo archivístico y garantizar la autenticidad, integridad,
disponibilidad y fiabilidad. En este sentido se evidencio que los diferentes sistemas de
información, en especial el CRM (SIR) no entrega los documentos con las características
tecnológicas y archivísticas adecuadas, por lo cual es necesario reconstruir la cadena de
custodia de cada documento que refleje todo el ciclo de vida.

La entidad carece de un Sistema de Gestión de Documentos Electrónicos de
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Archivos- SGDEA, el software utilizado para Gestión Documental es un gestor de
Correspondencia (SIGOB), que únicamente cubre los procesos documentales de
producción, gestión y tramite. El repositorio de SIGOB que almacena los documentos
electrónicos no cumple con el empaquetamiento establecido en el modelo OAIS por lo
cual se puede convertir en un fondo documental electrónico acumulado.
Conclusiones desde lo Metodológico.
Con base a los resultados del diagnóstico realizado a los documentos electrónicos de
archivo, se hace necesario establecer un plan de trabajo metodológico para implementar
el modelo OAIS encaminado a la preservación digital a largo plazo. Lo anterior, implica
fortalecer la infraestructura tecnológica en cuanto sistemas de almacenamiento, sistemas
de información para Gestión Documental, y equipo de cómputo con periféricos de
acuerdo a la producción documental de la ARN y el número de sedes.

Conclusiones desde los resultados.

Hoy por hoy. La ARN no está conformando expedientes electrónicos de acuerdo
con lo establecido en el Acuerdo 03 de 2015 del AGN, mediante el cual se establecen
lineamientos generales para las entidades del Estado en cuanto a la gestión de
documentos electrónicos generados como resultado del uso de medios electrónicos de
conformidad con lo establecido en el capítulo IV de la Ley 1437 de 2011, se reglamenta
el artículo 21 de la Ley 594 de 2000 y el capítulo IV del Decreto 2609 de 2012. Los
expedientes electrónicos no tienen índice electrónico, algoritmos criptográficos, y están
clasificados con una estructura de directorios que asemejan las series y Subseries del
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Cuadro de Clasificación Documental.
Adicionalmente, la mayor parte de documento electrónicos de archivo son producto
de procesos de conversión digital. La producción de documentos nato-digitales y
conservados en ambientes electrónicos es muy baja ya que la mayoría son pasado a
soportes análogos como el papel.
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Anexo 1: Glosario

Atributo: Corresponde a una característica definida para una propiedad de un
objeto del sistema. Por ejemplo, la entidad "Documento" podría tener los atributos: tipo
documental, serie, subserie, etc.
Conservación Documental. Conjunto de medidas de conservación preventiva y
conservación - restauración adoptadas para asegurar la integridad física y funcional de
los documentos análogos de archivo.
Conservación Preventiva. Se refiere al conjunto de políticas, estrategias y medidas
de orden técnico y administrativo con un enfoque global e integral, dirigidas a reducir el
nivel de riesgo, evitar o minimizar el deterioro de los bienes y, en lo posible, las
intervenciones de conservación - restauración. Comprende actividades de gestión para
fomentar una protección planificada del patrimonio documental.
Conservación–Restauración. Acciones que se realizan de manera directa sobre
los bienes documentales, orientadas a asegurar su conservación a través de la
estabilización de la materia. Incluye acciones urgentes en bienes cuya integridad material
física y/o química se encuentra en riesgo inminente de deterioro y/o pérdida, como
resultado de los daños producidos por agentes internos y externos, sean estas acciones
provisionales de protección para detener o prevenir daños mayores, así como acciones
periódicas y planificadas dirigidas a mantener los bienes en condiciones óptimas.
Documento electrónico de borrador: Registro de la información generada,
almacenada, y disponible por medios electrónicos, que se encuentra en fase de
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elaboración y pendiente a la aprobación por parte del usuario responsable, por lo cual no
se ha declarado como documento electrónico de archivo.
Documento electrónico de archivo: Registro de la información generada,
recibida, almacenada, y comunicada por medios electrónicos, que permanece en estos
medios durante su ciclo vital; es producida por una persona o entidad debido a sus
actividades y debe ser tratada conforme a los principios y procesos archivísticos.
Elementos de metadato: Son las propiedades que permitan establecer y describir
la estructura para un metadato. Ejemplo: Título, tipo de dato, cardinalidad, modificación
(si/no), modo de captura, entre otros.
Eliminar: Acción en el sistema que borra las entidades que nunca se han usado,
por lo tanto, no se deja un registro de estas.
Emulación: Recreación en sistemas computacionales actuales del entorno software
y hardware para permitir la lectura de formatos obsoletos.
Estampa de tiempo: Elemento de metadato que corresponde a la fecha y hora del
sistema que registra el momento específico en el tiempo en el que se ejecuta un evento.
Expediente electrónico: Conjunto de documentos electrónicos correspondientes a
un procedimiento administrativo cualquiera que sea el tipo de información que
contengan.
Historial de eventos: Son los eventos que se guardan con relación a las funciones
que ejecuta una entidad del sistema.
Identificador del sistema: Corresponde al Identificador Único Universal – UUID,
el cual es un numero de 128 bits que sirve para identificar en el SGDEA cada entidad del
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sistema, teniendo en cuenta el estándar RFC 4122.
Índice electrónico: Relación de los documentos electrónicos que conforman un
expediente electrónico o serie documental, debidamente ordenada conforme la
metodología reglamentada para tal fin.
Lista de control de acceso: Corresponde a la lista de usuarios (roles y grupos) que
pueden acceder a las entidades del sistema de información SGDEA.
Metadatos contextuales: información que describe una entidad del sistema con
relación a los eventos en los que participa y las funciones realizadas. Nota: Los
metadatos contextuales deben ser definidos por cada entidad ARN a partir de su
esquema de metadatos.
Preservación digital: Es el conjunto de principios, políticas, estrategias y acciones
específicas que tienen como fin asegurar la estabilidad física y tecnológica de los datos,
la permanencia y el acceso de la información de los documentos digitales y proteger el
contenido intelectual de los mismos por el tiempo que se considere necesario.
Preservación a largo plazo. Conjunto de acciones y estándares aplicados a los
documentos durante su gestión para garantizar su preservación en el tiempo,
independientemente de su medio y forma de registro o almacenamiento. La preservación
a largo plazo aplica al documento electrónico de archivo con su medio correspondiente
en cualquier etapa de su ciclo vital.
Serie documental: Conjunto de unidades documentales de estructura y contenido
homogéneos, emanadas de un mismo órgano o sujeto productor como consecuencia del
ejercicio de sus funciones específicas. Ejemplos: historias laborales, contratos, actas e
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informes, entre otros.
Subserie: Conjunto de unidades documentales que forman parte de una serie,
identificadas de forma separada de ésta por su contenido y sus características
específicas.
Servicio: Corresponde a un subconjunto de funcionalidades orientadas a gestionar
las entidades del sistema con respecto a los requisitos funcionales establecidos.
Sistema Integrado de Conservación (SIC): Es el conjunto de planes, programas,
estrategias, procesos y procedimientos de conservación documental y preservación
digital, bajo el concepto de archivo total, acorde con la política de gestión documental y
demás sistemas organizacionales, tendiente a asegurar el adecuado mantenimiento de
cualquier tipo de información, independiente del medio o tecnología con la cual se haya
elaborado, conservando atributos tales como unidad, integridad autenticidad,
inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento de su
producción y/o recepción, durante su gestión, hasta su disposición final, es decir, en
cualquier etapa de su ciclo vital.
Migración: Cambio a nuevos formatos/plataformas (hardware y software) o nuevos
medios.
Replicado: Copias de la información digital establecidas según la política de
seguridad de la información de la entidad.
Refrescado: Actualización de software o medios.
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Anexo 2: Formato de entrevista

UNIVERSIDAD DE LA SALLE
ASPIRANTE: JOHN FREDY GARZÓN CAICEDO
ENTREVISTA DIRIGIDA A:

1. REQUISITOS GENERALES
1.1. ¿La Tabla de Retención Documental se encuentra aprobada y convalidada por las instancias
competentes?

1.2. ¿El Plan institucional de Archivo- PINAR se encuentra aprobado por el Comité interno de Archivo
o Comité Directivo del Sistema Integrado de Gestión?

1.3. ¿La entidad cuenta con un proyecto y/o componentes en el PINAR orientado a la administración,
gestión y preservación de los documentos electrónicos?

1.4. ¿El Programa de Gestión Documental se encuentra aprobado por el Comité interno de Archivo o
Comité Directivo del Sistema Integrado de Gestión?

1.5. ¿La entidad cuenta con un programa de documentos electrónicos en el PGD aprobado por el
Comité interno de Archivo o Comité Directivo del Sistema Integrado de Gestión?

1.6. ¿La entidad cuenta con una política para la gestión de documentos electrónicos aprobada por el
Comité interno de Archivo o Comité Directivo del Sistema Integrado de Gestión?

1.7. ¿La entidad cuenta con un plan de preservación digital a largo plazo según lo establecido en el
acuerdo 006 de 2014?

1.8. ¿La entidad está utilizando firma electrónica?

122

1.9. ¿La entidad está utilizando firma digital?

1.10. ¿Para el manejo de los procesos de gestión documental, la entidad cuenta con algún sistema de
información para la gestión de documentos electrónicos de archivo- SGDEA?

1.11. ¿Está utilizando servicios de almacenamiento en la nube?

1.12. Indique el servidor de correo electrónico utilizado

1.13. ¿Se han realizado procesos de digitalización?

1.14. ¿Tiene Inventario Documental para documentos electrónicos?

2.

PRODUCCIÓN DE DOCUMENTOS ELECTRONICOS

A continuación, conteste las siguientes preguntas de acuerdo a cada agrupación de
documentos electrónicos:

Serie o
Asunto
docume
ntal

Subserie
docume
ntal

Vigenc
ias

Se
encuent
ra
clasifica
do
según
TRD o
TVD

¿Cuál es
el
sistema
de
ordenaci
ón?

Pertene
ce a un
expedie
nte
hibrido

Format
os
(.doc,
xls,
pdf...)

Cuenta
con
esquem
a de
metada
tos

Cuenta
con
índice
electróni
co,
foliado
electróni
co

Tiene
firma
digital o
electrón
ica

Tiene
algoritmos
criptográfi
cos
(Ejemplo
MD5)
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SISTEMAS DE INFORMACIÓN

Conteste las siguientes preguntas, relacionadas con los sistemas de información y/o
herramientas tecnológicas, mediante las cuales se producen documentos electrónicos en la
ARN:
Nom
bre
del
siste
ma

Descri
pción
del
sistema

Servici
oo
compo
nente

Descri
pción
del
servici
o

Ti
po

Clasific
ación

Prove
edor

Depend
encia
Respon
sable

Depende
ncias
usuarias

Inform
ación

Controles
para la
Administ
ración y
Manejo
de la
Informaci
ón

